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Mili piatelé EurOpenu!

Svét se probouzi a my s nim! Po dvou letech, kdy planovani jakékoli
spolecenské akce bylo nanejvys riskantnim podnikem, se alespon v tomto
ohledu blyské na ¢asy. Jsem rad, ze u toho EurOpen nechybi.

Konferenci s bezpe¢nostnim zaméfenim jsme ptivodné planovali na jaro
roku 2020 a postupné s tézkym srdcem nékolikrat odkladali. Pfi pohledu
z té lepsi stranky zato miiZeme ¥ici, Ze vysledkem dlouhych pfiprav je
nabity program se v8im, co k vydarené konferenci patii. Té8it se muzete
na tradi¢ni nedélni tutorial, veerni ,netechnickou® prednasgku, dokonce
po nékolika letech znovu i na tistény sbornik. Na Vas tak uz zbyva jen
zajistit, aby stejné nabity jako program byl i pfednaskovy sal.

Nechci se podrobné rozepisovat o tématech. Ostatné od stranky 8 déle
najdete jako obvykle anotace jednotlivych prispévkia. Ale rad bych upo-
zornil je$té na misto konéni. EurOpen tihne k horam a i letosni ro¢nik je
toho diikazem. Ptijedte i kvili nim! Poloha je spravedliva: stejné daleko
od Prahy jako od Brna, pfipadné od Plzné jako od Ostravy. Pro nikoho by
vzdalenost neméla byt prekazkou. A v programu samoziejmé pamatujeme
i na dostatek ¢asu k odpolednimu vyletu. Bude nam potéSenim, sejde-li
se opét v hojném poctu sekce pési i cyklisticka. A kdo pfijede na motorce,
miZe na vyjizdku se mnou.

Prijed'te, t&sime se na Vas!

Zdenek Sustr

Programovy vybor: Petr Svenda (predseda, Masarykova univerzita)
Milan Broz (Masarykova univerzita), Vit Buka¢ (HERE Technologies),
Jan Hajny (Vysoké uceni technické v Brng), Matas Jokay (FEI STU),
Jan Krhovjak (Invasys), Marek Kumpost (Oracle NetSuite), Vaclav Lo-
renc (HERE Technologies), Vasek Matyas (Masarykova univerzita), Zde-
nék Riha (Masarykova univerzita), Marek Sys (Masarykova univerzita)
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Program

Nedéle 29. 5.

Cas Prednaska

Prednasejici

15.00 | Antonin Dufka,
Petr Svenda

Tutorial: Praktické vyuziti prahové kryp-
tografie (Multisig) a anonymizacnich tech-
nik (CoinJoin) v Bitcoinu i mimo néj

Pondéli 30. 5.

9.00 Jiri Kr

Bezpecnost mobilnich siti (téemer) vSech ge-
neraci

9.50 Jaroslav Reznik

Vladni certifikace a otevieny software

10.40 | Prestavka

11.00 | Adam Janovsky

Do certification schemes (Common Crite-
ria, FIPS-140) improve security?

11.50 | Antonin Dufka,
Jakub Janki

MeeSign: Threshold Signing for Electronic
Evidence Management

12.40 | Obed

14.00 | Jan Dusatko

Standardizace v oblasti kryptografie

14.40 | Ondfej Hujnak

E-Banking Authentication — Dynamic
Password Generators and Hardware To-
kens

15.20 | Tono Firc

Deepfakes as a threat to biometrics sys-
tems: a survey on creation and detection

16.00 | Prestavka

16.20 | Tono Firc

The dawn of a text-dependent society: de-
epfakes as a threat to speech verification
systems

17.00 | Ivan Homoliak

The Security Reference Architecture for
Blockchains: Towards a Standardized Mo-
del for Studying Vulnerabilities, Threats,
and Defenses

17.40 | Martin Peresini

DAG-Oriented Protocols PHANTOM and
GHOSTDAG under Incentive Attack via
Transaction Selection Strategy

18.20 | Prestavka

18.40 | Milan Broz

\ Lesk a bida Sifrovani disku

19.20 | RuMP SESSION

19.50 | Vecere
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Utery 31. 5.

Cas Pfednaska Prednasejici

9.00 Tomas Rosa Kryptolog a souseduv P.E.S.

9.50 Petr Jedlicka Hardwarové akcelerovana kryptografie
s vyuzitim FPGA

10.30 | Prestavka

10.50 | Roman Kiimmel PTWEBDISCOVER: Néastroj pro efek-
tivni mapovani webovych aplikaci bé-
hem penetra¢niho testovani

11.30 | Martin Sebela Phishingator aneb cvi¢ny phishing
,nejen® na ZCU

12.10 | Jan Kvapil Bug bounty hunter

12.50 | Obeéd

Prace v sekcich

19.00 | Vecefe

vecer | Martin Carnogursky Praktické otevirani zamku s kli¢i i bez

Streda 1. 6.

9.30 Adam Ruman Detekce skodlivého kodu v programech
SSH

10.10 | Tomas Weinfurt Ovérené postupy pro validaci certifi-
kata

10.50 | Prestavka

11.10 | Roman Oravec Obfuskicia s vyuzitim frameworku
LLVM

11.50 | Martin Carnogursky Supply chain attacks on package ma-
nagers

12.40 | Obed
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Konferen¢ni poplatky

Vlozné

platba tutorial | konference
Clenoveé

do 20.5.2022 vcetné 750 3000

po 20.5.2022 750 3200

Neclenové
do 20.5.2022 vcetné 750 3250
po 20.5.2022 750 3450

Ubytovani a stravovani

od nedéle 29.5. 3435 | od nedélni vecete do stifedeéniho obéda, tii
noclehy

od pondéli 30.5. | 2485 | od pondélniho obéda stfedeéniho obéda,
dva noclehy

Ubytovani a plna penze 1145 K¢ na den (ubytovani 780 K¢/den se sni-
dani, obéd 195 K¢, vedefe 170 K¢).
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Uzite¢né informace

Kdy Konference za¢ina v pondéli 29.5.2022 v 9 ho-
din a kondéi ve stfedu 1.6.2022 cca ve 14 hodin.
Stravovan{ je zajisténo od nedélni vecefe nebo od
pondélniho obéda, podle zvolené varianty.

Kde Balénovy hotel, Radesin 11, 592 55 Bobrova

Kontaktni adresa

Anna Slosarova, EurOpen.CZ, Univerzitni 8,
306 14 Plzen, e-mail: europen@europen.cz, tel.:
377632701

Co zahrnuje tacast-
nicky poplatek

vlozné, obcerstveni béhem prestavek a ubytovani

Uhrada poplatku

¢.0. 478928473 u CSOB Praha 1, kéd banky
0300, variabilni symbol v elektronické prihlasce;
spolek EurOpen.CZ, Univerzitni 8, Plzei ICO:
61389081, DIC: CZ61389081

Spolek EurOpen.CZ neni platcem DPH.

Neucast

P1i netcasti se idastnicky poplatek nevraci. Pii
Castecné ucasti se plati plny ucastnicky poplatek.

On-line piihlasky

Anotaci prispévka a elektronickou piihlasku je
moZné najit na adrese: http://www.europen.cz
V programu konference muze dojit k drobnym
¢asovym i obsahovym zménam

Doklad o zaplaceni

ZaSleme v ramci vyucétovani po skonceni
konference.

Uzavérka prihlasek

24.5.2022 nebo pifi naplnéni ubytovaci kapacity.

Kapacita

Kapacita prednéaskového salu a ubytovaci kapa-
cita hotelu limituji pocet ucastnika na cca 70.

Dalsi informace

Portizovani audio ¢ video zaznamu bez svoleni
prednésejicich a organizatori konference neni
povoleno.

Prihlaska

Pouze e-prihlaska: formular viz

http://www.europen.cz

webovy
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TUTORIAL: PRAKTICKE VYUZITI PRAHOVE KRYPTOGRAFIE
(MULTISIG) A ANONYMIZACNICH TECHNIK (COINJOIN)

Antonin Dufka, Petr Svenda

Tutorial pfedstavi rizné moznosti autorizace transakce v siti Bitcoin a
zaméii se na pokrocilejsi varianty pouzitelné i mimo ekosystém Bitcoinu.
Utastnici si kolaborativné vytvoii Bitcoin penézenku vyzadujici autori-
zaci transakce od vice osob s vhodnou prahovou konfiguraci (multisig,
napf. 3-z-5), provedou dlouhodobou zalohu potfebného kryptografického
materialu (BIP-39) a sestavi nékolik transakei veetné studia vysledné da-
tové struktury. Ve druhé ¢asti pak spole¢né vytvorime vytvorime mixovaci
transakce (PayJoin, CoinJoin Whirpool) zvysujici odolnost vici analyze
blockchainu s cilem identifikovat chovani uZivatele a pieposilanych pro-
stfedki.

Antonin Dufka, Petr Svenda Bezpecnostni vyzkumnici a ucitelé na
Fakulté Informatiky, Masarykovy university, fascinovani mnoZzstvim uzi-
tecnych technik, které mozna byly akademicky publikovany jiz pfed dlou-
hou dobou, ale teprve diky kryptoménadm dochézi k jejich opravdovému
nasazeni, optimalizaci a Sirokému pouziti — a to i mimo kryptomeény sa-
motné.

PRAKTICKE OTEVIRANI ZAMKU S KLICI I BEZ
(LOCKPICKING)

Martin Carnogursky

Prednaska prakticky ukaZe principy fungovani béznych zamka, moz-
nosti jejich obchézeni a rizna bezpe¢nostni vylepseni. Pfedevsim ale necha
posluchace samotné na nékolika sadach vyzkouset jejich otevirani pomoci
§perhaku (lockpicking) a vybavi je tak schopnosti provadét ,penetracni
testovani“ zamku pred jejich nakupem i téch jiz pofizenych.

Martin Carnogursky Profesionalny Python developer a vyskumnik v ob-
lasti bezpecnosti zo zameranim na OSINT, zber dat a ich analyza. Zakla-
datel SourceCode.Al s cielom vytvorit nastroje a edukovat programéatorov
a spolo¢nosti v oblasti bezpe¢ného vyvoja softwaru.
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KRYPTOLOG A SOUSEDUV P.E.S.

Tomas Rosa

Lze ukazat, ze kazda infekéni nemoc ma svij vnitini epidemicky kod,
ktery na pozadi ndhodnych fluktuaci netdprosné #idi mechanizmus jejiho
§ffeni. Priblizime si typicky epidemicky program zapsany jednoduchou
soustavou diferencialnich rovnic, ktery se dobie hodi pro ucely strategické
bezpecnostni analyzy. Kromé vysvétleni hlavnich kvalitativnich aspekti
sifen{ infekei (zékladni a efektivni reprodukéni &islo, lockdown, vakcinace,
kolektivni imunita, endemie) nam zde poslouzi i k pfipomenuti vyznamu
matematického modelovani v bezpe¢nostnich analyzach obecné. Budeme
se oviem vénovat nejen modelovani bezpecnosti, ale i bezpe¢nosti mode-
lovani samotného, aneb napfiklad: ,Jak tézké je vytvofit zadni vratka pro
psa?* Tim pfineseme alespon malé zrnko kryptografické etiky, ktera tento
obor pravem ¢ini vzorem matematické bezpecnosti, do mist, kam svétlo
uvah pané Kerckhoffsovych dosud zjevné nedopada.

Toméas Rosa ziskal doktorat v oboru matematické kryptologie s Cenou
rektora CVUT za rok 2004, studoval na FEL CVUT a MFF UK v Praze.
Rozviji matematické modelovani coby kli¢ k informacim ulozenym v da-
tovych zdznamech pozorovatelnych veli¢in mnoha druht. Pfirozenou apli-
kaci je kryptoanalyza pomoci postrannich a skrytych kanéli, kde dosahl
uznavanych vysledki. Jeho prace pomohla zlepsit fadu standardi: PGP,
TLS, platebni schéma EMV, Bluetooth a GNSS. Tomés je hlavnim archi-
tektem matematické bezpecnosti v Kompetenénim centru pro kryptologii
a biometrii skupiny Raiffeisen Bank International a pfednasi modelovani
bezpecénosti na MFF UK.

BEZPECNOST MOBILNICH SITI (TEMER) VSECH GENERACI
Jiri Kar

Prednaska se vénuje problematice bezpe¢nosti mobilnich siti od GSM
po 5G. V uvodu posluchace strucné seznami s jejich bezpe¢nostni ar-
chitekturou. V hlavni ¢asti pak pfedstavi zasadni zranitelnosti, které byly
v pribéhu let odhaleny. Prezentoviny budou primérné zranitelnosti, které
vychazi ze samotného standardu, nikoliv chybné implmenetace. Pted-
stavené problémy nejsou teoretického rézu, ale byly a stale jsou vyuzi-
vany /zneuzivany v redlném Zivoté.
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Jiri Kuar Vystudoval doktorské studium na Masarykové Univerzité, kde
se zaméfoval na ochranu soukromi a bezpeCnost internetu véci. Poté se
zaméroval na bezpe¢nostni vyzkum komunka¢nich nastroji, od mobilnich
siti, pfes satelitni telefony aZ po moderni chatovaci aplikace. V soucasné
dobé pusobi jako CTO ve spolecnosti Invasys, ktera se vénuje bezpecnosti
mobilnich telefoni a vyviji nastroje pro boj s organizovanym zlo¢inem a
terorismem.

SUPPLY CHAIN ATTACKS ON PACKAGE MANAGERS

Martin Carnogursky

V tejto prednéaske sa budeme zaoberat problémami z hl'adiska bezpedc-
nosti, ktoré vyplyvaju z inicidlneho névrhu celého ekosystému balickov.
Ten vznikol eSte v dobe kedy bol kladeny déraz primarne na flexibilitu aby
bolo ¢o najjednoduchsie mozné publikovat novy koéd. Tieto ,nedostatky*
sa zacali v poslednej dobe vyrazne zneuzivat atoénikmi, zvycajne na pod-
vrhnutie Skodlivého kédu a na iné nekalé amysly. Napriek tomu Ze méme
uz znalosti ako vytvorit takyto systém aby bol bezpedny, nemozeme si do-
volit len tak zahodit ten existujuci pretoZe na hom zavisia miliony uziva-
telov a spolo¢nosti. Namiesto toho sme niteny vytvorit nastroje na moni-
torovanie a audit balickov, ktoré preskimame pocas prednasky. Dolezité je
samozrejme aj zavedenie novych Standardov, ktoré za cenu uzivatel'ského
komfortu vyrazne zvysia zabezpecenie balickovacieho ekosystému. Tieto
nastroje a Standardy si samozrejme aj prakticky ku koncu prednasky uka-
zeme na prikladoch.

Martin Carnogursky Profesionalny Python developer a vyskumnik v ob-
lasti bezpec¢nosti zo zameranim na OSINT, zber dat a ich analyza. Zakla-
datel SourceCode.Al s cielom vytvorit nastroje a edukovat programéatorov
a spolo¢nosti v oblasti bezpe¢ného vyvoja softwaru.
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PTWEBDISCOVER: NASTROJ PRO EFEKTIVNI MAPOVANI
WEBOVYCH APLIKACI BEHEM PENETRACNIHO TESTOVANI

Roman Kiimmel

Clanek popisuje nastroj ptwebdiscover, ktery je urcen k mapovani
webovych aplikaci béhem bezpec¢nostniho penetra¢niho testovani. Hlavni
rozdil od soucasnych néstroji predstavuje béh ve vice vlaknech a po-
skytovani unikatnich moznosti testerovi. Piikladem téchto moznosti je
aplikovani metody hrubé sily v situacich, kdy je nutné hledat kratsi na-
zvy souborti nebo moznost oznacit v testovaném URL konkrétni misto, na
které bude program vkladat ovéfované retézce. Clanek popisuje vlastni vi-
cevlaknovou implementaci néstroje a porovnani s konkurenénimi nastroji
bé&hem penetraéniho testovani webové aplikace.

Roman Kiimmel Penetra¢ni tester, bezpecnostni konzultant a lektor
pocitacové skoly Gopas zamérujici se pfevazné na bezpecnost a eticky
hacking webovych aplikaci. Je provozovatelem zndmého webového serveru
SOOM.cz, ktery se vénuje hackingu a IT bezpecnosti. Je autorem knihy
XSS: Cross-Site Scripting v praxi a mnoha ¢lanka v odbornych ¢asopisech.
V soucasnosti patfi mezi jeho nejvétsi projekty vyvoj unikatniho néstroje
pro realizaci bezpecnostnich testii Penterep.com, na kterém spolupracuje
s VUT v Brné.

BuG BOUNTY HUNTER

Jan Kvapil

Hledéani zranitelnosti v softwaru — dfive ¢innost ¢asto za hranici le-
galnich aktivit, nyni (ne)obycejné zaméstnani. Jak hledat chyby legalné a
pomahat tak zabezpecit software pro ostatni? Kde a jak napsat vulnera-
bility disclosure report a odpovidajici proof of concept? Kromé odpovédi
se podivame na zajimavé publikované reporty. Déle na nastroje, které lze
k hledani vyuzit, ale i na to, jak hledani chyb zapada do OSS svéta a zda
byste méli mit vlastni bounty program.

Jan Kvapil Na MUNI vystudoval bakalafe obecné matematiky a magis-
tra ziskal z bezpe¢nosti informacnich technologii. Po bakalafi pomahal
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v korporatu navrhnout model vyuZzivajici strojového uceni na rozpozna-
van{ tispésnosti projekti. Nésledné odjel na roéni staz do Holandska, kde
se vénoval vyvoji softwaru na zakazku. Studium bezpec¢nosti doplnil o dalsi
staz v oblasti poc¢itacové bezpec¢nosti a o spolupraci pod Fakultou infor-
matiky zaméfenou na forenzni analyzu. Nyni vypomahé s vyukou na fa-
kulté a vénuje se etickému hackingu. Jako hacker se rad ponoii do kazdé
technologie, ale doma se citi v terminalu nebo na horach.

DO CERTIFICATION SCHEMES (COMMON CRITERIA,
FIPS-140) IMPROVE SECURITY?

Adam Janovsky

Adam will present a tool for fully automated large-scale analysis of
artifacts that accompany security certifications (Common Criteria, FIPS-
140). Worldwide, the devices in many areas of governance and public
services are regulated to products that underwent this certification. This
makes the certified products ubiquitous in areas where information secu-
rity is of utmost importance. Yet, these documents are difficult to process
automatically, and it is challenging to step back and take a bird’s eye view
of the landscape of certified devices. This is addressed by our Python fra-
mework that daily parses all publicly available artifacts to all certified
devices (in CC, FIPS-140), to gain both overall and detailed insights into
how these devices are deployed. Among other notable extracted features,
we link the existing certified devices to the National Database of Vulnera-
bilities, and we show the graph of dependencies between certified devices.
The tool is accessible from seccerts.org.

Adam Janovsky Adam is a Ph.D. candidate at the Masaryk University
(MUNTI) in Brno, CZ. He received his Master’s degree from MUNTI in 2018.
His research concentrates on data mining of cryptographic API records
from large datasets and their subsequent analysis. This work is limited to
three particular domains: bias in RSA private keys, cryptographic API in
Android malware, and cryptographic APT in certification schemes (Com-
mon Criteria, FIPS-140). Along with his research, Adam is (or has been)
a teaching assistant in several courses on cryptography and information
security at the faculty of informatics, Masaryk University. Adam’s PhD
programme is financially supported by Invasys company where he also
works as a security researcher.
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VLADNI CERTIFIKACE A OTEVRENY SOFTWARE

Jaroslav Reznik

Jsou vladn{ standardy, certifikace, bezpecnost a open source navzajem
kompatibilni, nebo ne? Odpovéd je ano. Ale jako vidy s n&akym ale.
V téhle prednésce se seznamite s tim, co jsou vladni certifikace a jaké
certifikace mame. Odpovime si na otédzku kompatibility a na jaké problémy
miZete narazit pii certifikaci otevieného software (a to i v pripads, kdy
je distribuovan jako enterprise produkt). Hlavni téma pfednasky budou
Common Criteria certifikace (a Commercial Solutions for Classified), FIPS
140-2 a FIPS 140-3. Zb&zné se podivame i na dalsi, nejen bezpecnostni,
certifikace jako je FedRAMP, USGv6, SCAP a Section 508/VPAT.

Prednasku bude piedevsim z praktického pohledu. Prednasejici ma
za sebou nejeden certifikacni projekt a ziskal nékolik desitek Common
Criteria a FIPS certifikita pro znamé enterprise produkty zaloZzené na
otevieném software. K tomu si povime vice detaili o procesu jak takové
certifikace probihaji — od uplného zacatku az k vydani certifikata.

Jaroslav Reznik Jaroslav Reznik pracuje jako Engineering Program Ma-
nager v brnénském Red Hatu a je zodpovédny program vladdnich certifikaci
v tymu Product Security Compliance and Risk. Jaroslav vede nejen bez-
pecnostni certifikace jako FIPS 140-2 a FIPS 140-3, Common Criteria,
USGv6 a SCAP — od prvotni analyzy projektu aZ po koordinaci vydani
tiskové zpravy. Jaroslav je nadSenec do otevienych technologii. V minu-
losti byl ¢len Fedora Board a Fedora Council, pfispival do projektt jako
je Fedora a KDE a je jeden z lidi za konferenci OpenAlt.

STANDARDIZACE V OBLASTI KRYPTOGRAFIE

Jan Dusatko

Prispévek predstavi problémy souvisejici se standardizaci kryptografie
v oblasti I'T na zakladé nékolika let systematické analyzy kryptografickych
schémat se zamérenim na vyvoj v ¢ase a porovnanim jednotlivych variant.
O standardizaci v oblasti kryptografie patrné kazdy slySel. Ale jaky ucel
plni? Jakou ma historii, jak se vyvijela a vyviji? Jaky vliv na ni maji za-
kony a normy? Jak se tyto standardy vyvijely? Jaka je blizka budoucnost
a co to znamena z pohledu IT? Uvedené otazky mohou byt zajimavym
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pohledem na soucasné snahy o zajisténi bezpec¢nosti. Stejné tak je potieba
si uvédomit, k ¢emu kryptografie slouzi a s jakymi hrozbami se potkava.

Jan Dusatko, 50let. VyuCeny soustruznik, pozdéji si dodélal primys-
lovku. Nadsenec do informaé¢nich technologii, ke kterym se dostal pres
opravy radii. Zac¢inal na osmibitech, ale mél moznost si odzkouset i salové
poditace. Pracoval vétsinou v soukromé sfére. O kryptografii se zajima od
roku 1996 diky ¢lanktum Vlastimila Klimy. AZ piilis pozdé zjistil, Ze se
jedna o velice navykovou oblast. V posledni dobé se snazi o misionaiské
aktivity a tuto krasnou oblast piiblizit spraveim siti (které to ale bohuzel
vétSinou nezajima).

LESK A BIDA SIFROVANI DISKU
Milan Broz

Sifrovani dat na tdrovni disku je jedna z nejstarsich, a zdanlivé tri-
vialnich, cest k dosazeni divérnosti dat (nebo alespont cesty pro splnéni
polozky ,,0s0bni data jsou Sifrovana® v IT auditni zprave). Zkusme si pro-
jit historii riznych implementaci, véetné dobrych napadi, ale i omyld,
pocinaje TrueCryptem (respektive VeraCryptem), BitLockerem, LUKS a
FileVault a jejich pristupem. Kdyz dva délaji totéz, neni to vzdy totéz.

Piednéaska je postavena na autorové snaze (a nezmérnému Usili jeho
studenti ji realizovat) o nativni a otevienou open-source (re)implementaci
v8ech vySe uvedenych systému pro Linux. UkdZzeme si, jak jednotlivé im-
plementace pFistupuji k ukladani kli¢i, integraci (¢i ignoranci) hardwaro-
vych prostfedk a rtiznych poznatki, které jsme na této cesté potkali.

Milan Broz Vyvojar Linuxovych nastroju pro transparentni Sifrovani
diskti (cryptsetup a dm-crypt), vyzkumnik v oblasti bezpe¢nosti storage
a open-source technologii a doktorsky absolvent na Fakulté informatiky
Masarykovy Univerzity.
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OVERENE POSTUPY PRO VALIDACI CERTIFIKATU (BEST
PRACTICES FOR CERTIFICATE VALIDATION)

Tomas Weinfurt

Validace certifikiatu se zabyva problémy spojenymi s praci s digitdlnimi
certifikaty. PKI je pomérneé slozité a kromé zakladni kryptografického za-
jisténi také nabizi moZnosti hierarchie a volitelnych rozsifeni. Certifikat
platny pro konkrétni operaci miiZze byt nevhodny pro jiné pouziti. Situaci
ani nezjednodusuji ani moznosti ovéfovat stav platnosti online. P¥ispévek
je zaloZen na poznatcich a zkuSenostech ziskanych p¥i vyvoji bezpecnost-
nich funkci pro .NET na v8ech podporovanych opera¢nich systémech.

Tomas Weinfurt je absolventem ZCU a v devadesatych letech stal u po-
¢atku Ceského internetu ve firmach Conet a InternetCZ. Od roku 2000
bydli v Seattle, USA a podilel se na vyvoji raznych sitovych zafizeni —
laserovych pojitek, firewallt a vyvazovaca zatéze. V soucasné dobé je za-
méstnan firmou Microsot a pracuje na vyvoji open-source prostiedi .NET
Core které umoziiuje vyvoj aplikaci C#, F# and VB na operacni systé-
mech Linux, macOS a Windows. Hlavnim zamé&fenim jsou sitové funkce a
bezpetnost. Je prispévatelem a udrzovatelem .NET funkci v System.Net
a System.Net.Security a vyvoj open-source je jeho hlavni pracovni naplni.
https://github.com/wfurt

MEESIGN: THRESHOLD SIGNING FOR ELECTRONIC
EVIDENCE MANAGEMENT

Antonin Dufka, Jakub Jankt

Electronic evidence handling often requires confirmation by multiple
people to ensure liability. The confirmation can be expressed as a digital
signature; however, many standard tools cannot process more than one
digital signature of the same document. Threshold cryptography solves
this problem by enabling the construction of a digital signature by mul-
tiple parties, indistinguishable from a standard digital signature and thus
compatible with standard tools. We use this technique in the design of
MeeSign, an open-source platform for multi-party document signing. The
talk will have a practical part demonstrating the tools developed and will
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let conference participants collaboratively create a signed PDF file using
a group of signers.

Antonin Dufka vystudoval obor bezpe¢nost informa¢nich technologii na
Fakulté informatiky Masarykovy univezity. Aktualné pokracuje na téze
fakulté v Ph.D. studiu. Ve svém vyzkumu se zabyva protokoly bezpe¢ného
pocitani vice stran (secure multi-party computation) implementovanych
na bezpeéném hardware, naptiklad ¢ipovych kartéach.

Jakub Jankt Student at Faculty of Informatics, Masaryk University.
Former intern at Red Hat SPICE team. Currently building an open-
source app showcasing multi-party signature protocols with members of
the CRoCS laboratory.

OBFUSKACIA S VYUZITIM FRAMEWORKU LLVM

Roman Oravec

Obfuskacia predstavuje sposob upravy programu s cielom ukryt Spe-
cifikd jeho implementécie. Rozne obfuska¢né techniky sa pouzivaji ako
prostriedok na ochranu duSevného vlastnictva a prevenciu neopravnenej
manipulacie s programom, ako aj na Skodlivé ucely, akym je napriklad
tvorba malvéru ktory sa dokadZe vyhnit detekcii. PopiSeme si beZne po-
uzivané obfuska¢né transformaécie a vybrané volne dostupné obfuskatory.
Blizsie sa zameriame na implementacie zalozené na projekte LLVM, spo-
sob ich vyuzitia na obfuskaciu pocas kompilacie programu a porovnanie
s dalgimi alternativnymi met6dami. V neposlednom rade sa budeme veno-
vat otézke, aky prinos moze mat znalost obfuskécie v kontexte otvorenych
systémov.

Roman Oravec je absolventom Fakulty informatiky Masarykovej uni-
verzity a v sucasnosti sa venuje vyskumu a vyvoju v oblasti bezpe¢nosti
v spoloc¢nosti Invasys. Vo svojej diplomovej praci sa venoval moZznostiam
obfuskacie s pomocou LLVM, v ¢om momentalne pokracuje aj v ramci
svojho profesného Zzivota.
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DETEKCE SKODLIVEHO KODU V PROGRAMECH SSH

Adam Ruman, Daniel Koufil

V prispévku predstavime techniku pro automatizovanou analyzu pro-
grami, ktera se zaméfuje na identifikaci ¢asti aplikace potencialné obsa-
hujici 8kodlivy kod. Technika vyuzivd porovnavéani grafi systémovych a
knihovnich volani, ktera aplikace provadi béhem svého béhu. Cilovou apli-
kaci jsou implementace protokolu SSH a jejich automatizovana analyza.

Adam Ruman je studentem Masarykovy univerzity, v oboru informa-
tickd bezpecnost. Pii studiu je zapojen v bezpeCnostnim tymu CSIRT-
MU, kde se zaméfuje na automatizaci ofenzivni bezpecnosti. Analyzou
Skodlivého kodu se zabyva ve volném Case a v ramci své diplomové prace.

Daniel Koufil ptisobi na Masarykové univerzité a ve sdruzeni CESNET,
kde se zabyva navrhem, vyvojem a provozem bezpec¢nostnich feSeni pro
rozsahlé IT infrastruktury. Ma bohaté zkuSenosti s feSenim bezpec¢nost-
nich incidentii a detailni analyzou artefaktt, které se pfi vySetfovani ob-
jevuji.

DEEPFAKES AS A THREAT TO BIOMETRICS SYSTEMS: A
SURVEY ON CREATION AND DETECTION

Tono Firc

Prispévek pojednava o metodach tvorby a detekce deepfakes se zamé-
Fenim na biometrické systémy. Dozvite se, jaké typy deepfakes existuji,
jak je mozné je zneuzit pro oklamani biometrickych systémii a kde najit
nastroje s kterymi si muzete sami pohrat. Hlavnim jadrem prednasky bu-
dou praktické ukazky jednotlivych metod pro tvorbu deepfakes a névody,
jak je zprovoznit.

Tono Firc je studentem doktorského studia na FIT VUT a ¢lenem vy-
zkumné skupiny Security@FIT. Momentalné se vénuje vyzkumu vyuzitel-
nosti deepfakes v pocitacové bezpecnosti. Zaméfuje se jak na zabezpe-
Ceni systému (napf. biometrické systémy) proti deepfakes, tak na lidské
aspekty bezpecnosti pii potykani se s deepfakes.
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HARDWAROVE AKCELEROVANA KRYPTOGRAFIE S VYUZITIM
FPGA

Petr Jedlicka

Obvody FPGA (Field Programmable Gate Array) hraji nezastupi-
telnou roli pfi vyvoji systému vyzadujicich vysokorychlostni zpracovani
dat v digitalni podobé, pficemz mira produkce téchto systémt neni sluci-
telna s vyvojem zakaznickych digitalnich integrovanych obvodiu typu ASIC
(Application Specific Integrated Circuit). Jednou z oblasti takovych sys-
tému je hardwarové akcelerovana kryptografie, na kterou je v kontextu
FPGA tato pfednéaska zaméfena. Hlavnimi tématy jsou specifika vyvoje
na FPGA, rozdily oproti klasickému programovani procesorovych systémi
a zpusoby optimalizace. V ramci kryptografie jsou prezentovany vysledky
implementace a konkrétni piiklady optimalizace postkvantovych krypto-
systémtt CRYSTALS-Dilithium a CRYSTALS-Kyber.

Petr Jedlicka Petr Jedlicka je Ph.D. student Vysokého Uceni Technic-
kého v Brné. Svij inzenyrsky titul ziskal na fakulté elektrotechniky a ko-
munika¢nich technologii v oblasti zpracovani digitalniho signalu a FPGA
implementacim komunika¢nich systému, predevsim globalnim naviga¢nim
satelitnim systémim (GNSS). Jako Ph.D. student se vyzkumné vénuje op-
timalizacim a implementacim post-kvantovych kryptosystémi v FPGA.

PHISHINGATOR ANEB CVICNY PHISHING ,,NEJEN“ NA ZCU
Martin Sebela

Prispévek se zabyva vzdélavaci aplikaci Phishingator, ktera pivodné
vznikla jako bakalarska prace autora s cilem upozornit na stéle se zvysujici
hrozbu phishingu. Aplikace umoziuje jednoduse vytvaret cviéné phishin-
gové kampané, které se skladaji z vlastnich podvodnych webovych stranek
(naptiklad falesného piihlaSeni do univerzitnich systémi) a z vlastnich
podvodnych e-mailt, které jsou nasledné rozeslany konkrétnim piijem-
cim. Phishingator poté pribézné sleduje, jakym zptsobem pfijemci na
podvodny e-mail a stranku reaguji a predevsim, zdali se do ni nepokusili
zadat platné pfihlasovaci adaje. Kazdému piijemci je zaroven poskytnuta
zpétnad vazba s vyznaCenymi indiciemi, na zakladé kterych bylo mozné
phishing rozpoznat. Na ZCU bylo diky aplikaci Phishingator provedeno jiz
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nékolik cviénych phishingovych kampani na rizna témata. Jak na cvi¢né
phishingové kampané reaguji uzivatelé v akademickém prostiedi, jak vy-
pada typicky pribéh kampané ve Phishingatoru a je riziko phishingu na
zékladé vysledki z Phishingatoru opravdu aktualni?

Martin Sebela je absolventem magisterského studia v oboru Softwarové
inzenyrstvi na Fakulté aplikovanych véd Zapadoceské univerzity v Plzni.
Béhem studia pracoval na ¢asteény tivazek v uniherzitnim bezpeénostnim
tymu WIRT v Centru informatizace a vypocetni techniky ZCU, kam po
dokonceni magisterského studia nastoupil na plny tuvazek. V roce 2021
obdrzel stipendium primatora mésta Plzné. Od roku 2022 zacal také pra-
covat ve Forenzni laboratori (FLAB) CESNET.

THE DAWN OF A TEXT-DEPENDENT SOCIETY: DEEPFAKES
AS A THREAT TO SPEECH VERIFICATION SYSTEMS

Tono Firc

Tento prispévek pojednava o ttocich na systémy hlasové biometrie za
pomoci deepfakes. Postupné odhalime, jak naro¢né je syntetizovat hlas
vybrané osoby za pomoci open-source nastroji a také komerénich néa-
stroji, jak je mozné takto vytvoreny synteticky hlas zneuzit pro oklaméni
hlasové biometrie a nakonec to nejdilezitéjsi, jaké jsou moznosti obrany
proti takovému tutoku.

Tono Firc je studentem doktorského studia na FIT VUT a ¢lenem vy-
zkumné skupiny Security@FIT. Momentélné se vénuje vyzkumu vyuzitel-
nosti deepfakes v pocitacové bezpecnosti. Zaméruje se jak na zabezpe-
Ceni systému (napf. biometrické systémy) proti deepfakes, tak na lidské
aspekty bezpecnosti pii potykani se s deepfakes.
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DAG-ORIENTED ProTOCOLS PHANTOM AND
GHOSTDAG UNDER INCENTIVE ATTACK VIA
TRANSACTION SELECTION STRATEGY

Martin PeresSini

This work explores the performance/scalability issues of blockchain
protocols. Some existing solutions present a new concept of DAG-oriented
blockchain protocols to address this problem. In contrast, in this work,
we investigate two unique DAG-oriented blockchain protocols — PHAN-
TOM and GHOSTDAG and make a security analysis of their designs.
To this end, we develop a custom simulator that extends the open-source
simulation tool to support multiple chains within the protocol. We have
empirically shown that these protocols cannot work in realistic scenarios
and need to be redesigned.

Martin Peresini received his M.S. degree in Information Technology
Security from the Brno University of Technology in 2020, where he is
currently pursuing his Ph.D. degree in Computer Science and Enginee-
ring. From 2015 to 2020, he worked as a researcher and kernel develo-
per in the Liberouter team within the CESNET group. He is currently
a member of a research group focusing on Security in the Faculty of In-
formation Technology, where his interests are in blockchain technology
security, consensus protocols in blockchains, privacy-enhancing technolo-
gies, and cyber-security in general.

THE SECURITY REFERENCE ARCHITECTURE FOR
BLOCKCHAINS: TOWARDS A STANDARDIZED MODEL FOR
STUDYING VULNERABILITIES, THREATS, AND DEFENSES

Ivan Homoliak

The paper proposes security reference architecture (SRA) for blockcha-
ins, which adopts a stacked model (similar to the ISO/OSI) describing
the nature and hierarchy of various security and privacy aspects. The
SRA contains four layers, and at each of these layers, we identify known
security threats, their origin, and countermeasures. Next, we analyze se-
veral cross-layer dependencies for which we discuss their costs and impact
on blockchain features. Next, to enable better reasoning about security
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aspects of blockchains by the practitioners, we propose a blockchain-
specific version of the threat-risk assessment standard ISO/IEC 15408
by embedding the stacked model into this standard. Finally, we provide
designers of blockchain platforms and applications with a design metho-
dology following the model of SRA and its hierarchy.

Ivan Homoliak is a research scientist at BUT FIT and his research in-
terests include cryptocurrency wallets, distributed ledgers, e-voting, con-
sensus protocols. Prior to joining FIT BUT, Ivan worked at SUTD on
various projects focusing on the security of blockchains and insider threat
detection. Ivan holds a Ph.D. in the area of adversarial intrusion detection
in network traffic from BUT FIT.

E-BANKING AUTHENTICATION — DYNAMIC PASSWORD
GENERATORS AND HARDWARE TOKENS

Ondrej Hujnak

The e-banking has undergone a rapid development fueled recently by
new legislation, such as PSD2. In our work we present an overview of
possible authentication schemes suitable for e-banking and their security
properties. We especially focus on concurrent technical solutions, which
usually revolve around dynamic password generators or dedicated hard-
ware tokens, and novel web standard for strong authentication — FIDO2.

Ondrej Hujnak received the M.S. degree in information technology secu-
rity from the Brno University of Technology in 2016. He is currently pur-
suing the PhD degree in computer science and engineering at the Brno
University of Technology and is a member of the research group Secu-
rity@FIT focusing on computer and network security. His research inte-
rests include the security of IoT networks and devices, privacy-enhancing
technologies and cyber-physical systems.



