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Autentizacni techniky

m ,néco, co znadm"
m tajnd informace (hesla, PIN, ...)
m ,néco, co jsem"“
m biometriky (otisky prstdi, rozpoznéni hlasu, .. .)
m ,néco, co mam*
m token (pelet, prsten, kli¢, ¢ipova karta, USB zafizeni)

+ mozné kombinace (dvoufaktorova autentizace, ...)

m kazda technika md své klady i zapory
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Kryptograficky HW

m mikrokontrolery
m procesor, pamét (RAM i ROM), fadice pro 1/O operace, ¢asovac
m Cipové karty
m pamétové — vhodné pro ukladani dat,
m procesorové — procesor schopny ochranit pfistup k datim; vlatni OS a
aplikacnim softwarem,
m kryptografické — procesorova se specidlnim koprocesorem pro
vykondvani kryptografickych operaci,
m hardwarové bezpecnostni moduly (HSM)
m specializované, vysokad odolnost viéi Gto¢nikim, TRNG

m rozdily v cenach, schopnostech a mife bezpeci
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Kryptograficky HW

m mikrokontrolery
m procesor, pamét (RAM i ROM), fadice pro 1/O operace, ¢asovac
m Cipové karty
m pamétové — vhodné pro ukladani dat,
m procesorové — procesor schopny ochranit pfistup k datim; vlatni OS a
aplikacnim softwarem,
m kryptografické — procesorova se specidlnim koprocesorem pro
vykondvani kryptografickych operaci,
m hardwarové bezpecnostni moduly (HSM)
m specializované, vysokad odolnost viéi Gto¢nikim, TRNG

rozdily v cenach, schopnostech a mire bezpedi

odpovida vsak cena skutecné poskytovanému bezpeci?
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Bezpecnost kryptografického HW

fyzicka bezpecnost
m prekazka umisténd kolem pocitatového systému za (celem ztizeni
neautorizovaného fyzického pristupu k tomuto pocitacovému systému
m odolnost viici naruseni

m vlastnost Casti systému, kterd je chranéna proti neautorizované
modifikaci zplsobem zajistujicim podstatné vyssi Groven ochrany nez
ostatni Casti systému

zjistitelnost naruseni

m systém, u kterého jakakoliv neautorizovana modifikace zanechava
zjistitelné stopy

m detekce naruSeni

m automatické zjisténi pokusu o naruseni fyzické bezpecnosti
odpovéd na narudeni

m automaticka akce provedend chranénou Casti
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Utoky na kryptograficky HW

m lokalni Gtoky
m G(tocnik ma kartu fyzicky v drZeni
m typy lokdlnich Gtoki:
B invazivni
B semi-invazivni
B neinvazivni
m vzddlené Gtoky
m softwarové Gtoky, mozno provadét na dalku
m zneuziti i automatizovanymi prostfedky (viry, boti)
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Invazivni atoky

zbaveni ochranného pouzdra
m mechanicky nebo za pomoci chemickych roztok
A reverse engineering
m nejnaroCnéjsi Cast, vysoké naroky na vybaveni i znalosti itocnika
pouziti mikrosond
m Cteni hodnot na sbérnici, ovliviiovani chovani obvodu
A modifikace Cipu
m upraveni Cipu dle zdméru Gtocnika

m naroky na vybaveni (toénika zpravidla vysoké, podobné vyrobci

m elektronové mikroskopy, specidlni mikrosondy
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Neinvazivni Gatoky

indukce chyb béhem vypoctu
® napajeci napéti, hodinovy signal, reset signal elektrické pole, teplota
m snaha zménit data v registrech nebo presko it instrukci
Casova analyza
m rizné vétve programu trvaji rizné dlouho, stejné tak operace nad
riznymi operandy
m pribéhu DESu, ndsobeni, umocnovani — vliv optimalizaci
vykonova analyza
m riizny odbér proudu pFi s¢itani/nasobeni, zapisovdni 0 a 1, ...
m jednoducha vykonova analyza (simple power analysis)
m rozdilova vykonova analyza (differential power analysis)

m analyza zafizeni vnéjSim pozorovanim jeho chovani

m vétSinou nezjistitelné!
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Utoky na zarizeni

Neinvazivni Gatoky

casova analyza
Pribéh zapisu pole do paméti:

m karta zapisuje po 64 bitech

m rozdil mezi zapsanim 64 bitd a 65 bitd

nathni funkee, il filArayNonAtomic 64 b

urowen v zorku

Wl

aktivni Jvhi aktivni JVi

5200 5400 5600 5600 BO00 6200 6400 BEO0
4 »

Vasek Lorenc, Vasek Matyas (FIMU)

Odolnost kryptografického HW. . .

Uil filarrayNonAtormic (55 bajty)
1. blok aktivni JVM

uroven vzorky

‘NMM"!MW'

alktivni JVi aktivni Sy

114k n n n n n n Lo
5200 5400 5600 5800 BO00 6200 B400 BEO0
« 3

Europen, kvéten 2006

9 /29



Utoky na zarizeni

Neinvazivni Gatoky
SPA/DPA — verifikace PINu

® spravna implementace: sniz ¢ital — ovéf PIN [— zvys ¢&itac]

| |
“,‘iwwri Pt L g M%W | ) | p

m zranitelnd implementace: ovéf PIN [— sniZ ¢itac]

‘IAMAMWMAL . i ‘ l i “1 I — VMMMM MMWMWM\)WWIWMTW
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Semi-invazivni Gtoky

m (toky zejména na mikrokontrolery
m nedochazi ke zniceni Cipu
m pouZivané techniky
m laserové paprsky
m kvalitni fotografické blesky
m elektromagneticka pole
[ I
m datové remanence RAM paméti
m podchlazeni a zjisténi obsahu paméti odpojené od zdroje
m s pokrocCilou technikou nevymizelo!
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Vzdalené utoky

Casto vyuZivaji poznatki ziskanych pri fyzickych atocich
atoky na klice,
B vyuziva vztahy mezi klici, zajisténi kompatiblity, zalohy
nedostate¢na kontrola parametri,
m decimaliza¢ni tabulka, odvozeni ¢asti PINu, hledani kolizi,

nevynuceni politiky,
m zneuzivani API bez bezpecnostni politiky (PKCS #11),

A (toky na USB rozhrani tokend
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K c¢emu je to dobré?

Studie @stake (toku na zafizeni:

m Alladin eToken
m iKey 1000
m iKey 2000
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Alladin eToken R1

priprava vzorku
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Alladin eToken R1

pfiprava vzorku (2)
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Alladin eToken R1

detail, analyza zarizeni
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Alladin eToken R1

prace s EEPROM paméti

m s volné pfistupnou EEPROM paméti je mozné ji celou precist
B mapa paméti

m uloZeni PING

User PIN Admin PIN

——

00000010 7235 BAA8 5778 DE97 B7DD 9F01 121B 27A7 r5. Wx........ "
00000020 BE74 503B 3751 FA74 FFFF FFFF FFFF FFFF .tP;7Q.t........

\|/

Default PIN string
B .. i jejich mozny prepis

00000010 BE74 503B 3751 FA74 B7DD 9F01 121B 27A7 .tP;7Q.t......".
00000020 BE74 503B 3751 FA74 FFFF FFFF FFFF FFFF .tP;7Q.t........
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Alladin eToken R1

shrnuti

m odstranéni prvniho obalu relativné snadné (lepidlo)
m zadna dalsi ochrana, obvod snadno analyzovatelny
m EEPROM volné dostupna!

m snadno zjistitelny zplsob uloZeni PINu v paméti
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Priklad — eToken, iKey

priprava vzorku

Rainbow Technologies iKey 1000/2000
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Priklad — eToken, iKey

Rainbow Technologies iKey 1000/2000
pfiprava vzorku (2)
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Rainbow Technologies iKey 1000/2000

detail, analyza zarizeni
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Rainbow Technologies iKey 1000/2000

uloZeni hesla

m jedno heslo pro pfistup k datim

m zafizeni obdrzi jen MD5 hash hesla

m interni ulozeni se v3ak lisi:

MKEY MD5 Encode Obfuscated
Password Hashed MKEY MKEY
Default: "rainbow” 0xCD13B6ABAF66FB77 0xD2DDB960B0OD0OF499

m staci vSak par pokusd. . .
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Rainbow Technologies iKey 1000/2000

shrnuti

odstranéni prvniho obalu trividlni

snaha o mateni (toénika, obrana Cipl (zaliti do epoxidu)
m modularni vyroba, nepotfebné soucasti
m pfistup k EEPROM!

nedokonaly zpUsob prace s ulozenim hesla
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Mozné softwarové utoky

m USB dtoky

m nevalidni pakety
m nedokumentované prikazy

m Utok na délku hesla
m 8bitovy procesor zvladne porovnat jen jeden znak v jednom priichodu..

m shrnuti, doporuceni
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Klasifikace utocniku

m O (script kiddies)

B vyuZivaji volné dostupné nastroje a zverejnéné zranitelnosti
m 1 (clever outsiders)

m inteligentni (tocnici bez dostatku informaci o systému
mlb

m (to¢nici hledajici i nové slabiny (nap¥. specializovana univerzitni
pracovisté provadéjici vyzkum v dané oblasti)

m 2 (knowledgeable insiders)
m jedinci nebo tymy s nakladnym vybavenim, schopni provést analyzu v
dostate¢ném case
m 3 (funded organizations)
m vysoce kvalifikované tymy, bézné nedostupna zafizeni; vyvijeji

komplexni dtoky za pomoci nejnovéjsich analytickych nastroji (napf.
NSA)
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Odolnost HW

Invazivni Gtoky:

Typ Gtoku Mikrokont.  Cipové karty HSM
at. \ cas H at. \ cas H at. \ cas

preparace Cipu >1 | hod. >1| hod. || >3 | més.

rekonstrukce a analyza | > 1,5 | dny >1,5| dny >3 | més.

Cipu

testovani ¢ipu s vyuzi- || > 1,5 | dny || > 1,5 |dny || >3 | més.

tim mikrosond

¢teni paméti nebo mo- || > 1,5 | dny >2 | dny || >3 | més.

difikace Cipu
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Odolnost HW

Semi-invazivni atoky:

Typ Gtoku Mikrokont.  Cipové karty HSM
at. ‘ cas H at. ‘ cas H at. | cas

UV zareni >1,5|dny || >1,5|dny | >3 | més

ozareni CMQOS tranzis- || > 1,5 | dny || > 1,5 | dny || > 3 | més

tor(i

mikrovinné radiace >1,5| dny — | dny || >3 | més.

chybova analyza >1,5|dny || >1,5|dny | >3 | més
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Odolnost HW

Neinvazivni atoky:

Typ Gtoku Mikrokont.  Cipové karty HSM
at. ‘ cas H at. ‘ cas H at. ‘ cas

vykonova analyza >1,5|dny | >1,5|dny || >3 | més.
Casové utoky >1,5|dny || >1,5|dny | >3 | més.
diferencidlni  elektro- || > 1,5 | dny || > 1,5 | dny || > 3 | més.
magnetickad analyza

datové remanence >1,5|dny || >1,5|dny || >3 | més.
reverse engineering >1 | tyd. >1|tyd. || > 1| més.
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Shrnuti, zavér

Otazky?

Dékuji za pozornost. . .
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