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Uvod

@ Co to je kontextova informace

@ Kontext-aware systémy — systémy, které berou v Gvahu kontextové
informace

@ Potfeba metodiky pro zpracovani kontextovych informaci

@ Riizné pristupy pro modelovani kontextovych informaci

@ Béznou snahou je predikce budoucich akci na zakladé znalosti
predchoziho chovani uZivatelli — zndme identifikaci uzivatele

e vhodné zejména pro personalizaci webovych stranek

@ Nasi snahou je pouhd ,identifikace” uZivatele na zakladé predchoziho
chovani — nezndme skutec¢nou identitu uzivatele

Souvislost kontextovych informaci a soukromi
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Grafovy model

Graf reprezentuje znalosti o systému (kontextové informace)

@ Snaha zahrnout veskeré relevantni kontextové informace

Kontextové informace jsou reprezentovany jako uzly

Relace mezi uzly (hrany) — ohodnoceni pravdépodobnosti

,
1

Cilem je nalezeni nejlepsi (nejpravdépodobnéjsi) spojeni mezi uzly
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Grafovy model — priklad
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Grafovy model — priklad
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Grafovy model — priklad
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Grafovy model — priklad
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Grafovy model — priklad

IP (1,2,3,4) Freq. m/d (5,10,50,100) Size kB (10,20,50,100)

| | 03
03
[ | o7
@
| ﬁ
01
\ 09
iy

Marek Kumpost (FI MU) Ziskéavani informaci z logti pomoci shluk. an. Europen, 22. kvétna 2006 5/15



Grafovy model — priklad

IP (1,2,3,4) Freq. m/d (5,10,50,100) Size kB (10,20,50,100)

0,2

03
[ o7
o
| ﬁ
0.1
\ 0.9
e

Marek Kumpost (FI MU) Ziskavani informaci z logti pomoci shluk. an. Europen, 22. kvétna 2006 5/15



Grafovy model — priklad

IP (1,2,3,4) Freq. m/d (5,10,50,100) Size kB (10,20,50,100)

0,2

| ¢ | 0.3
0,3
[ | o7
@
| ﬁ
01
04
e

Marek Kumpost (FI MU) Ziskavani informaci z logti pomoci shluk. an. Europen, 22. kvétna 2006 5/15



Grafovy model — priklad
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Grafovy model — priklad

@ Problém s dlouhou cestou v grafu

¢ 0,1%x0,4%x0,3%x0,5%x0,1%0,9=0,00054
¢ 0,3%x0,6x%x0,5%x0,7%x0,3%x0,6=0,01134
¢ 0,3%x0,2%x0,6%x0,5%x0,2%0,7 =0,00252
* 0,5%0,6+0,7%0,7%0,5%0,8 =0,05880

@ Porovndvame velmi mald Cisla — nepresné

@ Ztracime informaci o vzdjemné , podobnosti* dvou cest

Marek Kumpost (FI MU) Ziskéavani informaci z logi pomoci shluk. an. Europen, 22. kvétna 2006 6 /15



Shlukova analyza

Marek Kumpost (FI Ziskavani informaci z logli pomoci shluk. an. Europen, 22. kvétna 2006 7/15



r
Uvod

@ Shlukové analyza zahrnuje nékolik riiznych algoritm( a metod pro
shlukovani podobnych objektli do kategorii.

@ Shlukovani riznych objekt( tak, Zze podobnost mezi objekty je
maximalni, pokud patfi do stejné skupiny a minimalni, pokud nikoliv.

@ Shlukovou analyzu Ize vyuzit pro odhaleni ,struktur” v datech bez
dalsi interpretace.
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Shlukova analyza — metody

@ Spojovéni (Stromové shlukovani)
» Spojovani objektd do postupné vétsich shluki za pouziti néjaké metody
pro uréovani podobnosti nebo vzdalenosti objektl
e Typickym vysledkem tohoto pfistupu je hierarchicky strom — tzv.
dendrogram
@ Dvoucestné shlukovani (Blokové shlukovani)

e V prvnim kroku jsou vytvoreny shluky, které jsou v druhém kroku brany
jako jednotlivé objekty, na které je aplikovano standardni hierarchické
shlukovani

@ Shlukovani metodou k praméra
» Vytvoreni presné k shlukd, které jsou maximalné odlisné
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Stromové shlukovani

@ Osa X reprezentuje vzdalenost spojeni

u"\
A,eco o: - TOn
w0 '%o o B
—- - o s
cas L
J’(:{_;.‘)‘7%
e .G a-F
6 4t
LI Rl |
NCR
Y~
Do oa .5 Loa
() ool
~Q oO‘E \\S;
A BC D

Index of
dissimilarity

identical

@ Spojovéni do vétSich shlukd (algoritmus konéi propojenim vseho)
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Urcovani vzdalenosti mezi objekty/shluky

Tvorba shlukd

Kritéria pro shlukovani a odliseni objektd

Existuji metody pro jedno- i vice-dimenzionalni objekty
Nejpouzivanéjsi metoda pro vice-dimenzionalni objekty je Euklidovskd
vzddlenost

distance(x,y) = Z (xi — yi)?

@ Nékteré dal$i metody (napf. vétsi diraz na izolované objekty atp.)
« squared euclidean distance, chebychev distance, city-block (Manhattan)
@ Hierarchické shlukovani — urcovani vzdalenosti mezi shluky
e Metoda nejblizsiho souseda — minimalni vzdalenost objektl riiznych
shluk
e Metoda nejvzdalenéjSiho souseda — maximalni vzdélenost objektu
riznych shlukl
o UPMGA - vzdilenost je urcena jako primérna vzdélenost mezi viemi
dvojicemi objektl v rdmci dvou shlukd
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Pouziti metody shlukovani — netflow MU

o Databdze logli se zdznamy komunikace v siti MU

e cca 180 miliénl zdznam( za kazdy den
« zdrojova/cilova IP; protokol; porty; &as; pocet pfenesenych byti. ..

@ Omezujici podminky — pouze urditd &ast sité; konkrétni port (Fakulta
informatiky a koleje; port 80)
 z logu vyhledame urcité mnozstvi nejnavstévovanéjsich IP adres

o (4

 pro zdrojové IP zjistime poclty ,hitd" na cilové IP

@ Vysledkem je matice zdrojovych vs. cilovych adres a pocty hitl

« ziskali jsme vektory popisujici ,,chovani“ zdrojovych IP adres
e vstupni data pro shlukovou analyzu
e pozn. pouzity SW pro shlukovou analyzu — Statistica 7
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Shlukova analyza Vyuziti shlukové analyzy

Str. diagram pro 400 pipadd
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Dendrogram a tabulka popisujici chovani

dst 1 dst 2 dst 3 dst 4 dst 5 dst 6
147 .251.aaa.bbb 5 16 3 20 14 0
147.251.ccc.ddd 0 0 0 0 0 0
147 .251.eee.fff 8 14 10 88 4 0
147.251.ggg.hhh 0 0 0 0 0 13
147.251.iii.jjj 120 0 0 0 0 0
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Dalsi prace

@ Vhodné omezeni rozsahu vstupnich dat

e pomér poctu parametrd a poctu pripadd
* entropie jednotlivych parametri

Pouzité informace z logu — usage based; frequency based;
viewing-time based; visiting-order based

Pouziti jinych algoritmi pro tvorbu shlukd

e

@ Dalsi automatizace procesu shlukovani

 predev$im automatické zpracovani vysledkl z programu Statistice
e matice spojovani

Interpretace vysledk( shlukové analyzy a diskuze vlivu riiznych
kontextovych informaci na vysledek shlukovani

@ Hledani dalsi vhodné aplikace popsaného pristupu
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Otazky?

Dékuji za pozornost!
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