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Uvod

Sjednoceni autentizacnich mechanismu

— Zjednodusit, ale nesnizit bezpeCnostni uroven
Transparentni pouZziti riznych authentiza¢nich mech.
UmoZnit ptistup uzivatelum METACentra do

nadnarodnich gridovych projekti



METACentrum

- Aktivita sdruzeni CESNET

- Infrastruktura pro realizaci naro¢nych vypoctu, tzv. grid

- 450 CPU, 25 TB distribuované diskové kapacity a 400 TB
zalozni paskové kapacity

- Uzivatelé z riznych védnich oboru

* Spoluucast na narodnich a mezinarodnich gridovych

projektech



Autentizace v gridech

- Heterogenni dynamické prostiedi

+ Pouziti PKI — Public Key Infrastructure
- Dvojice privatni a verejny klic

* Osobni certifikat

+ Certifikacni autority - EUGridPMA



Autentizace v METACentru

- Systém Kerberos

- Bezpecna autentizace pies nezabezpecené site

+ Vyuziva silné kryptografické algoritmy

- Zalozen na symetrické kryptogratii

- Vedlejsi efekt autentizace je ustaveni Sifrovacich klicu

- Databaze uzivatelu a sluzeb



Kerberos

- Kerberos listek (ficket)

k

- Ticket Granting Ticket

- Realm a cross-realm

+ Kerberos je standardizovan — IETF

*  Open-source implementace MIT a Heimdal
- Zakladni autentizacni mechanismus v doménach Windows

+ “pokerberizovana” Mozilla a OpenSSH



Kerberos
Operation

Authentication Server

TGT : service, [client, client address, validity, Key e, Tos) JKeyras)
Authenticator : [client, imestamp]Key, i, 165

Step 3
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Client Ticket Granting Serve

1) service is the networked resource that the client is trying to access (e.g. Print Server);

2)TGS is the Ticket Granting Server Copyright ©2005, Sagib Ali

Print Server hitp:Faww.xmi-dev.com



Problemy PKI a Kerberos

- PKI

— privatni kli€¢ pln€ v rukou uzivatele

— nizka ochrana kliCe (hesla, souborovy systém, ...)
- Kerberos

- databaze uzivatell a sluzeb => Spatna Skalovatelnost

— pouze v METACentru



PKI a Kerberos (1)

-+ Pozadavek minimalni zmény stavajici infrastruktury
-+ Zména pouze autentizace vuci KDC serveru

- Nahrazeni hesla osobnim certifikatem

- Implementace PK-INIT — IETF

- kinit + OpenSSL (PKCS#11 engine)




PKI a Kerberos (2)

- Instalacni balicky — zakladni nastroje pro pristup k

METACentru

— program pro ziskavani listki
— ssh klienti

+ Linux — SuSE, Debian, Fedora
- OpenSSH

* Windows 2000/XP
— Putty a WinSCP



HW tokeny

- Paméf + procesor
- Dvoufaktorova autentizace
-+ Bezpecné uloziste pro privatni kli¢

- Cipova karta vs. USB token



Vyber HW tokenu pro METACentrum

+ Kritéria
— generovani klice na tokenu, nemoznost exportu klice
— podpora standardu PKCS#11, PKCS#15 a MS CAPI
- Testy
— podpora pod OS Linux/Windows
— podpora v open-source projektu OpenSC/OpenCT

— www prohlize¢/mailovy klient



Podpora tokent v aplikacich

+ Podpora mobilnich uZzivateli

- VPN feseni zalozeno na OpenVPN
— autentizace pomoci certifikatu na tokenu
— dvarezimy: HTTP, UDP

* Autorizace proti subjektu certifikatu



Eduroam s
ecluroam.ez

* Globalni WiF1 roaming
- 802.1x + RADIUS
- Hierarchicka struktura radius serveru

- Autentizace u domovského radiusu
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Radius a tokeny

- 802.1x — EAP
- Protokoly TTLS, PEAP, TLS

*  Open-source implementace radius — Freeradius

- TLS a autorizace



Distribuce tokenu

- Certifikaty vydané CA CESNET
- Poradana skoleni

- Uzivatel nerad méni navyky

+ Motivace uZivatelu

-+ Nové sluzby dostupné pouze za pomoci certifikatu



Budouci prace

» RozsSifeni PKI o autentizaci pomoci OTP

+ Nekoncici beh za vykonem...
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