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Forenzni analyza
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Pojem forenzni analyza

Zakladni pojmy

Forenzni analyzou myslime uZiti védecky odvozenych metod
ke sbéru, zhodnoceni, identifikaci, analyze, interpretaci,
dokumentaci a prezentaci digitdlnich diikaz{ ze zdroji
digitalnich dat s cilem rekonstrukce udalosti shledanych
zlo€innymi nebo k odhaleni neautorizovanych akci, které
pusobi rusivé na planovany b&h operaci.

Digitalni stopa je jakadkoliv informace s vypovidajici
hodnotou, uloZend nebo pfendsend v digitdlni podobé.
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Forenzni analyza
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Proces forenzni analyzy

Proces forenzni analyzy

© Zajisténi objektd dat ke zkoumani
Zajisténé objekty jsou odborné& zduplikovany a origindly uloZeny a zapeletény.

@ Analyza objektii dat ke zkoumani

F4ze zkoumani a shromazd ovani digitalnich stop provddénd bud soudnim

znalcem, anebo kriminalistickym expertem, oboji v souéinnosti s vy3etfovatelem.

© Report — vystup pozadovanych informaci

Report obsahuje soupis digitalnich stop, které jsou relevantni k p¥ipadu, a které

soudni znalec zahrne do svého posudku.
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Forenzni analyza
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Proces forenzni analyzy

Kdo provadi forenzni analyzu

soudni znalec — jmenovan MSp CR, expertni osoba,
poskytuje vystup forenzni analyzy — znalecky posudek.

— znalcl je nedostatek

kriminalisticky expert — vysoce vyskolend osoba, ktera je
s to pracovat s forenznimi analyzatory.

— expertl je nedostatek
— velmi ndkladné skolit dal3i experty

= Znalcl i expertl je nedostatek, a proto je potfeba, aby mohl
pocateéni analyzu provadét p¥imo vysetfovatel, nebo jim
povéFena osoba.
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Forenzni analyza
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Proces forenzni analyzy

Forenzni analyzatory

@ Hardwarové
+ ziskavani dat z HDD na analogové drovni

+ zkoumani rozt¥isténych CD/DVD a znitenych médii
— vysoce nakladné a ¢asov& narotné
— vyZaduji vysoce vyskoleny personal
@ Softwarové
+ ziskavani dat na softwarové drovni
+ neni zdaleka tak nakladné
— vyZzaduji vysoce vyskoleny persondl?

enCase Forensic Edition
iLook Investigator
Autopsy/SleuthKit




Operativni analyza

Jak probiha operativni analyza

@ Operativec pracuje na kopii dat
ta mize mit formu CD/DVD, disk image, fyzického disku,
nebo byt na siti
obdrZi ji od znalce nebo experta
dostane k ni hash originalnich dat
= neni nutné chranit proti zapisu

@ S daty se provede:

o vyhledani relevantnich soubori (digitélnich stop)
e sestaveni reportu, ktery obsahuje

@ jména soubor(l a jejich umisté&ni

@ hashe soubor(i

e datum, atd.

© Ptedani znalci k sestaveni posudku
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Operativni analyza
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Pozadavky na OFA

Otevfeny zdrojovy kéd

Spustitelné CD (Linux), ale i moZnost spustit z CD (Windows)
V Cestiné

Minimum interakce s p¥ikazovou ¥adkou

Automaticka filtrace uZivatelskych soubori

Vyhledavani v souborech uréitého typu podle klicovych slov
Prohledavani archivii (postovni DBX/PST)

Vykopirovani vybranych souborii na pamétové médium
Sestavuje zpravu (report)

Analyza smazanych soubori
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Operativni analyza
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Pozadavky na OFA

Forma OFA v &estiné

Nutnost vyloudit vliv
software nainstalovaného v potitaci
potitalové sité

= Linuxové bootovaci CD (Knoppix)
= Windows aplikace spustitelnd z CD

Qt 4.4

Pro low level technologie COM bez vazeb na Qt

Sada prohlizeci

Ve Cesky!
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Operativni analyza
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Pozadavky na OFA

Automaticka filtrace a vyhleddvani v souborech

Hledat Ize: Strom digitalnich stop

@ v adresarové struktute Digit4ln{ stopy

@ ve stromu digitalnich stop - Software
Instalovany software
A to podle (i soutasng): - Multimédia
@ koncovky i‘ﬁio
@ skute¢ného typu souboru Video
@ obsahu souboru I~ Kanceldr

t Office dokumenty
Textové dokumenty
datum, ... ) I~ Systémové udalosti

e dal3ich atributd (velikost,
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Operativni analyza
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Pozadavky na OFA

Prohleddvani archivii a posty

@ Archivy se tvaFi jako slozky
o Vyzaduji scratch space pro rozbaleni:

e ramdisk
o externi pam&tové médium

@ Postovni soubory (nej¢ast&ji Outlook DBX/PST) Ize chdpat
jako archivy a zaFadit postu do stromu digitalnich stop.
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Operativni analyza
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Pozadavky na OFA

ProhliZeni soubort

PoZadavek na velké mnoZstvi formata soubort

Pouziti Open Source projekti
o GhostScript
o MPlayer
e OpenOffice?
R{zn3a sloZitost implementace
e Bitmapy — jednoduché (libjpeg, libpng, libtiff...)
o Vektorové obrazky — slozit&jsi (CorelDraw!?)
o Office — miZe byt zna¢né& sloZité

@ Ne&které formaty se nepodafi prohlizet interné
= Odkaz na externi aplikaci
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Operativni analyza
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Pozadavky na OFA

Vykopirovani souborii a reportu na pamétové médium

@ Vybér souborii Ize vykopirovat na pamé&tové médium spolu
S reportem

@ Proces probiha takto:
@ Zvoli se disk, na ktery se bude exportovat
o dojde k pfimountovani zvoleného disku
@ Zvoli se méd exportu
@ jestli zachovdvat adresafovou strukturu
e anebo flat level s automatickym vy¥e$enim moZnych konflikti
© Zvoli se slozka, do které se bude exportovat

@ prob&hne export souborii
o dojde u uloZenf reportu v csv/tdt
@ zvoleny disk se odmountuje
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Vniténi struktura FS &asti OFA

Struktura FS &asti OFA

Implementace FS &&sti OFA

Rozpoznavac
/tmp
b
Y
g Vyhazovaé
Médium »| Filesystem » Integrator »| zbytecnych Vyhledava¢
souboru

A

Interpreter

Archiver

Mailbox
extraktor
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@ Vyvijeny OFA je urlen pro nasazeni v, prvni vIng"

o Multiplatformni aplikace
@ Jednoduché ovlddani, v &estiné

@ Open Source
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Otdzky a odpovédi

Otazky a odpovédi'

Tomas Zahradnicky
zahradtQ@fel.cvut.cz

lvyzkum projektu , Problematika kybernetickych hrozeb z hlediska
bezpetnostnich zajmi Ceské republiky” je podporovén grantem Ministerstva
vnitra CR, VD20072010B13.
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