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Pojem forenzńı analýza
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Pojem forenzńı analýza

Základńı pojmy

Forenzńı analýzou mysĺıme užit́ı vědecky odvozených metod
ke sběru, zhodnoceńı, identifikaci, analýze, interpretaci,
dokumentaci a prezentaci digitálńıch důkaz̊u ze zdroj̊u
digitálńıch dat s ćılem rekonstrukce událost́ı shledaných
zločinnými nebo k odhaleńı neautorizovaných akćı, které
působ́ı rušivě na plánovaný běh operaćı.

Digitálńı stopa je jakákoliv informace s vypov́ıdaj́ıćı
hodnotou, uložená nebo p̌renášená v digitálńı podobě.
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Proces forenzńı analýzy

Proces forenzńı analýzy

1 Zajǐstěńı objekt̊u dat ke zkoumáńı

Zajǐstěné objekty jsou odborně zduplikovány a originály uloženy a zapečetěny.

2 Analýza objekt̊u dat ke zkoumáńı

Fáze zkoumáńı a shromažd’ováńı digitálńıch stop prováděná bud’ soudńım

znalcem, anebo kriminalistickým expertem, oboj́ı v součinnosti s vyšeťrovatelem.

3 Report — výstup požadovaných informaćı

Report obsahuje soupis digitálńıch stop, které jsou relevantńı k p̌ŕıpadu, a které

soudńı znalec zahrne do svého posudku.
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Proces forenzńı analýzy

Kdo provád́ı forenzńı analýzu

soudńı znalec — jmenován MSp ČR, expertńı osoba,
poskytuje výstup forenzńı analýzy — znalecký posudek.

− znalc̊u je nedostatek

kriminalistický expert — vysoce vyškolená osoba, která je
s to pracovat s forenzńımi analyzátory.

− expert̊u je nedostatek
− velmi nákladné školit daľśı experty

⇒ Znalc̊u i expert̊u je nedostatek, a proto je poťreba, aby mohl
počátečńı analýzu provádět p̌ŕımo vyšeťrovatel, nebo j́ım
pově̌rená osoba.
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Proces forenzńı analýzy

Forenzńı analyzátory

Hardwarové

+ źıskáváńı dat z HDD na analogové úrovni
+ zkoumáńı rozťŕı̌stěných CD/DVD a zničených médíı
− vysoce nákladné a časově náročné
− vyžaduj́ı vysoce vyškolený personál

Softwarové

+ źıskáváńı dat na softwarové úrovni
+ neńı zdaleka tak nákladné
− vyžaduj́ı vysoce vyškolený personál?

enCase Forensic Edition
iLook Investigator
Autopsy/SleuthKit
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Jak prob́ıhá operativńı analýza

1 Operativec pracuje na kopii dat
ta může ḿıt formu CD/DVD, disk image, fyzického disku,
nebo být na śıti
obdrž́ı ji od znalce nebo experta
dostane k ńı hash originálńıch dat⇒ neńı nutné chránit proti zápisu

2 S daty se provede:
vyhledáńı relevantńıch soubor̊u (digitálńıch stop)
sestaveńı reportu, který obsahuje

jména soubor̊u a jejich uḿıstěńı
hashe soubor̊u
datum, atd.

3 Předáńı znalci k sestaveńı posudku
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Požadavky na OFA

Otev̌rený zdrojový kód

Spustitelné CD (Linux), ale i možnost spustit z CD (Windows)

V češtině

Minimum interakce s p̌ŕıkazovou řádkou

Automatická filtrace uživatelských soubor̊u

Vyhledávańı v souborech určitého typu podle kĺıčových slov

Prohledávańı archiv̊u (poštovńı DBX/PST)

Vykoṕırováńı vybraných soubor̊u na pamět’ové médium

Sestavuje zprávu (report)

Analýza smazaných soubor̊u
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Požadavky na OFA

Forma OFA v češtině

Nutnost vyloučit vliv

software nainstalovaného v poč́ıtači
poč́ıtačové śıtě⇒ Linuxové bootovaćı CD (Knoppix)⇒ Windows aplikace spustitelná z CD

Qt 4.4

Pro low level technologie COM bez vazeb na Qt

Sada prohĺıžeč̊u

Vše česky!
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Požadavky na OFA

Automatická filtrace a vyhledávańı v souborech

Hledat lze:

v adresá̌rové struktǔre

ve stromu digitálńıch stop

A to podle (i současně):

koncovky

skutečného typu souboru

obsahu souboru

daľśıch atribut̊u (velikost,
datum, . . . )

Strom digitálńıch stop
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je uživateli poskytnout takový nástroj, který bude s uživatelem komunikovat
česky a skryje maximum systémově závislých aspekt̊u.

Uživatel dokonce ani nemuśı rozumět souborovému systému na zkoumaném
médiu vzhledem k tomu, že u OFA je upřednostňováno zobrazeńı souborového
systému podle typu dat, který uživatel vid́ı ve formě stromu digitálńıch stop,
nikoliv adresářové struktury. Strom digitálńıch stop je zobrazen na obrázku 1.

Digitálńı stopy

Software

Instalovaný software

Multimédia

Foto
Audio
Video

Kancelář

Textové dokumenty
Office dokumenty

Systémové události

Obrázek 1 Strom digitálńıch stop

Zobrazeńı ve formě adresářové struktury je stále možné, avšak vyžaduje sžit́ı
vyšetřovatele s myšlenkovými pochody tv̊urce soubor̊u, který se nav́ıc mohl
pokoušet soubor̊um změnit typ, např́ıklad změnou př́ıpony souboru, př́ıpadně
umı́stit soubory např́ıklad mezi systémové soubory, a takto se pokusit vyšetřo-
vatele zmást. Strom digitálńıch stop kategorizuje soubory podle jejich skutečného
typu, který se neurčuje podle př́ıpony, ale podle obsahu soubor̊u pomoćı nástroje
file-4.23. S použit́ım databáze známých hash́ı [3] může OFA vyloučit z daľśıho
hledáńı a zpracováńı soubory, které jsou součást́ı systému, př́ıpadně jiných zná-
mých aplikaćı, a nenesou tak žádnou užitečnou informaci.

5 Implementace OFA

Určitou inspiraćı pro návrh OFA byl forenzńı analyzátor vytvořený na MFF
UK [1]. Analýza kódu FA psaného na MFF UK ukázala, že jazyk Java je
nevyhovuj́ıćı. Proto pro realizaci FA byl zvolen programováńı jazyk C/C++
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Požadavky na OFA

Prohledávańı archiv̊u a pošty

Archivy se tvá̌ŕı jako složky

Vyžaduj́ı scratch space pro rozbaleńı:

ramdisk
exterńı pamět’ové médium

Poštovńı soubory (nejčastěji Outlook DBX/PST) lze chápat
jako archivy a zǎradit poštu do stromu digitálńıch stop.
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Požadavky na OFA

Prohĺıžeńı soubor̊u

Požadavek na velké množstv́ı formát̊u soubor̊u

Použit́ı Open Source projekt̊u

GhostScript
MPlayer
OpenOffice?

Různá složitost implementace

Bitmapy – jednoduché (libjpeg, libpng, libtiff...)
Vektorové obrázky – složitěǰśı (CorelDraw!?)
Office – může být značně složité

Některé formáty se nepodǎŕı prohĺıžet interně⇒ Odkaz na exterńı aplikaci
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Požadavky na OFA

Vykoṕırováńı soubor̊u a reportu na pamět’ové médium

Výběr soubor̊u lze vykoṕırovat na pamět’ové médium spolu
s reportem

Proces prob́ıhá takto:
1 Zvoĺı se disk, na který se bude exportovat

dojde k p̌rimountováńı zvoleného disku

2 Zvoĺı se mód exportu

jestli zachovávat adresá̌rovou strukturu
anebo flat level s automatickým vy̌rešeńım možných konflikt̊u

3 Zvoĺı se složka, do které se bude exportovat

proběhne export soubor̊u
dojde u uložeńı reportu v csv/tdt
zvolený disk se odmountuje
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Vniťrńı struktura FS části OFA

Struktura FS části OFA

Médium

/tmp

Filesystem Integrátor

Vyhazovač 

zbytečných 

souborů

Vyhledávač

Rozpoznávač

Interpreter

Archiver
Mailbox 

extraktor
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Závěr

Vyv́ıjený OFA je určen pro nasazeńı v
”
prvńı vlně“

Multiplatformńı aplikace

Jednoduché ovládáńı, v češtině

Open Source
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Otázky a odpovědi1

Tomáš Zahradnický
zahradt@fel.cvut.cz

1Výzkum projektu
”
Problematika kybernetických hrozeb z hlediska

bezpečnostńıch zájmů České republiky“ je podporován grantem Ministerstva
vnitra ČR, VD20072010B13.
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