Jak na IP telefonii




Obsah

® Co to je VolP?

® SIP - Session Initiation Protocol




VoIP - Voice over IP

@ Volani pres datovou IP sit

® K vytvoreni volani se pouziva SIP/SIPs







® Session Initiation Protocol

® Signalizacni protokol




SIP

® SIP URI - Uniform Resource Identifier
® Ssip:user@host:port;uri-parameters
SIRTP
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SIP

® User Agent - client, server (UAC,UAS)

® SIP Proxy server

@ analyzuje a preposila zpravy, prepisuje hlavicky
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SIP proxy

@ State less proxy (pouze preposila)




SIP brdna / PSTN

SIP server

Architektura




SIP zpravy

® INVITE - inicializace spojeni nebo zména parametru

@ ACK - tato zprava potvrzuje prijeti odpovedi na
zadost INVITE. Sestaveni relace pouziva ,3-way
hand-shaking”
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SIP odpovedi

® 1xx - docana odpoved

@ 100 - Trying, 180 - Ringing, 183 - Session progress

- @ 200 - 699 konecneé odpovedi




SIP odpovedi

® 4xx - chyba klienta

401 - Unauthorized, 403 - Forbidden, 486 - Busy




Bojeiq

Transakce a dialog



Location Database

Zaznam v databazi ‘

uzivatel petrovic@zcu.cz je dostupny
na SIP:petrovic@10.10.10.10:5060

sip:petrovic@zcu.cz I

10.10.10.10:5060 Registrar

Registrace



DNS server
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Location Database
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1. INVITE 5. INVITE

2. 100 Trying 6. 100 Trying

9. INVITE

12. 180 Ringing g 11. 180 Ringing

15. 200 OK Outbound < 14.200 OK

Proxy server

Inbound
proxy server

13. 200 OK

< 10. 180 Ringing

16. ACK

Media RTP stream

Vytvoreni volani







DNS
prekladac mezi
symbolickymi jmény

a svetem cisel

DNS server

ENUM
prekladac mezi svetem
telefonnich cisel
a symbolickymi jmény
(adresami)

ENUM server




Funkce ENUMuU

@ Mapovani ruznych adresovych a jmennych prostoru
mezi sebou

@ Vychozim prostorem jsou telefonni Cisela

ovych prostoru je neomezené mnoho
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ENUM - konfigurace

® SIP URI: sip:user@zcu.cz
e ENUM 1.1.1.1.1.0.0.5.9.0.2.4.e164.arpa
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NAT - prekazka pro RTP



Firewall

e SIP
e UDP a TCP 5060




Bezpecnost VoIP
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Bezpecny SIP

@ end-to-end zabezpeceni signalizace je
problematické, transitivni duvéra
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Bezpecny RTP

N = »

g X % T . d i vy g " " L3

> R ‘ 2O -l > Jae X AN " x \ (o r A b M7
M Rg ) A28 e X S g g { Y o5 Ey A e

Secure Real-time Tra tocol




Instalace SIP ustredny




Dekuji za pozornost




