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Charakteristika pocitaCové sité

@ PocitaCova sit Vysoké Skoly banské - Technické univerzity
Ostrava,

@ metropolitni sit' - spojuje nékolik budov/fakult v ramci
meésta,

@ paterni sit vyuziva 1/10Gbps technologie,
@ 20 tis. uzivatelu pocitacoveé site,
@ cca 10 tis. registrovanych stanic.



Fyzicka topologie

@ Centralni kampus se nachazi v Ostrave-Porubg,

@ v ramci mésta Ostrava dalSi Ctyfi lokality propojené
optickymi vlakny,

@ vyuzivany jsou rdmci mésta dveé nezavislé optické trasy,

@ kazdy uzel pfipojen minimalné k dal§im dvéma,

@ dvé MPLS VPN (poskytuje gl’t’ CESNET2) vyuzity pro
propojeni pobocek v ramci CR (Most, Uherské Hradisté).
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Topologie pocitacové sité

@ Klasické rozdéleni: paterni - agregacni - pristupova vrstva,

@ centralizovana virtualni infrastruktura (VMWARE) - 9 uzl{,
zalohované pfipojeni,

@ bezdratova pocitatova sit (250+ pristupovych bodu),

@ pridélena IPv4 sit typu B (maska /16),

@ pridélena IPv6 sit s délkou prefixu 48 bitd.



Historie nasazeni IPv6

@ Prvni implementace od r.2000, vyuzivany PC smérovace
(Linux/BSD, RIPng, Zebra),

@ pri budovani paterni sité v letech 2006-2007 bylo pocitano
s nasazenim dual-stack prvku,

@ prubézné nasazovany serverové sluzby (DNS, WWW, FTP,
SMTP, Windows/AD servery).
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@ Dual-stack prvky, jednotna topologie,

@ podpora pfechodovych mechanismd,

@ tvorba novych siti s podporou IPv4 i IPv6,

@ nepouzivat technologie NAT a privatni adresy,
@ nebudovat IPv6 only sité.
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Topologie IPv6 sité

@ Je snahou mit shodnou topologii pro IPv4/6 a dual-stack
prvky,

@ v IPv6 agregujeme adresni prostory pfidélené lokalitdm
(/56),

@ smeérovaci protokoly (OSPF, BGP) v IPv4/6,
@ spojovaci sité s délkou prefixu 64 bitd,

@ podpora pfechodovych mechanismu - nestavové ISATAP
tunely.
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Koncové sité

@ Je nutno rozliSovat serverové a ne-serverové sité,

@ v sitich koncovych stanic je podporovana autokonfigurace,

@ v serverovych sitich neni podporovana autokonfigurace, v
praxi zpusobuje problémy,

@ v IPv4 only sitich je dostupna IPv6 konektivita pres
ISATAP, vyzadovana podpora DHCP u koncovych stanic.



IPv6 konektivita koncovych systému

@ Koncové uzivatelske stanice
e nativni pfipojeni, vyzaduje konfiguraci sité,
o ISATAP tunely, automaticky navazuji Windows systémy na
isatap.vsb.cz,
e TEREDO tunely, navazuji Windows systémy na tunelové
servery mimo sit VSB (snaha eliminovat).
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IPv6 konektivita koncovych systému

@ Koncové uzivatelske stanice
e nativni pfipojeni, vyzaduje konfiguraci sité,
o ISATAP tunely, automaticky navazuji Windows systémy na
isatap.vsb.cz,
e TEREDO tunely, navazuji Windows systémy na tunelové
servery mimo sit VSB (snaha eliminovat).

@ Servery
e princip stejny jako u uzivatelskych stanic (nativni, ISATAP,
TEREDO),
e preferované a doporucované je POUZE nativni pfipojeni se
staticky definovanou adresou.
@ u serverovych sluzeb peclivé nastavovat IPv6 varianty (sité
pro SMTP, pfistupy, ...).
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IPv6 a koncoveé systémy

VSB network

PC IPv4/6
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HW/SW vybaveni sitovych prvku

@ Celkové pres 600 aktivnich prvkda,
@ hrani¢ni smérovace Cisco ASR1000,

@ L3 prepinace Cisco Catalyst 6500 (IOS 12.2(33)SXl),
Sup32/Sup720,

@ agregacni prepinace Cisco Catalyst 3560/3750 (IOS
12.2(55)SE),

@ pristupové prepinace Cisco Catalyst 2960 (I0S
12.2(55)SE),

@ pristupové prepinace Cisco Catalyst 2950 (nijak
nepodporuji IPv6).

@ WiFi moduly - Cisco WiSM + Cisco Aironet
1121/1131/1231/1242/1252.

12/19



Bezdratova sit

@ centralizované feSeni - dva ridici moduly WiFi sité - Cisco
WiSM,

@ Cisco Aironet 1121/1131/1231/1242/1252,
@ 250+ bezdratovych pristupovych bodl,
@ ve Spickach 1200+ uzivateld on-line,

@ problém s RA, feSeno detekci a zneplatfiovanim
RA/smérovadti (RAMON/RAFIX),

@ podpora IPv6 je rozvijena v novéjSich modulech
postavenych na fadach 5500.
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Monitoring pocitacové sité

@ open-source produkt Nagios,
@ Nagios moduly obvykle podporuji IPv6,

@ kontrola sluzeb je nutna pro IPv4 i IPv6 (monitorujeme
sluzby web serveru, tedy dvé sluzby - napt. HTTP a
HTTP6),

@ je vhodné sledovat vykonnostni charakteristiky sluzby na
obou protokolech.
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Google: zkuSenosti s IPv6 pristupem

@ vétsina Google sluzeb je dostupna po IPv6,

@ zaloZeno na poskytovani AAAA zaznamim domluvenym
IPv4/6 sitim,

@ nutno se s Google domluvit (viz
http://www.google.com/ipv6),

@ cca 1.5 roku v podstaté bez problémd,
@ kvalitativné je pristup pres IPv4/6 shodny,

dobra a okamzita indikace problému s IPv6 (,vSe mi jde,
jen YouTube ne*).
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Provozni problémy

@ automaticky navazované tunely

e horsi konektivita (propustnost, latence),
e problémy s filtraci provozu, odesilanim posty, atd.
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Provozni problémy

@ automaticky navazované tunely

e horsi konektivita (propustnost, latence),
e problémy s filtraci provozu, odesilanim posty, atd.

@ virtualizované systémy koncovych stanic
e Casto pouzivaji technologie NAT,
e nemaji moznost ziskat nativni IPv6 konektivitu,

e navazuji se tunely (nerealizuje se ISATAP, nemaji doménu
vsb.cz),
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Provozni problémy Il. - VPN
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@ zdanliva bezpecnost - jsem pripojen pres VPN,
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Provozni problémy Il. - VPN

aaaaaaaaaa

@ zdanliva bezpecnost - jsem pripojen pres VPN,
@ nutna podpora na strané VPN server( i klient(,
@ v soucCasné dobeé testujeme SSL VPN Cisco feseni.
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Provozni problémy .

@ bezpecnostni mechanismy nejsou na urovni IPv4
e RA Guard (RFC 6105),
e funkcionalita firewallu,

@ funkeéni problémy
o DHCPv6 a SLAAC,
e neexistujici DHCPv6 klienti v mnoha distribucich OS,
@ i pokud je DHCPv6 klient, stejné jsou pouzity i SLAAC
adresy,
o je tfeba myslet na to, Ze smérovace a DNS servery nejsou
v DHCPv6 poskytovany,

@ dalsi technické i netechnické problémy
e problémy pfi vybéru vhodnych sitovych prvkd,
e implementace IPv6 funkcionalit v SW misto HW snizuje
vykon,

vvvvv

@ znalosti technickych pracovnikd.
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Konec...

Diky za pozornost.

Dotazy?
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