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1995 RFC 1883 (IPv6)
1996 Prvotni podpora IPv6 v Linuxu

1998 Spusténi projektu KAME, Japonsko, IPv6 pro rtizné
varianty BSD

2000 USAGI project, Japonsko, moderni implementace
IPv6 po Linux

2005 Podpora IPv6 v Linuxu na produkéni trovni
2006 Ukonceni projektu KAME
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Zeroconf




Linkové adresy

@ ,Plug and play”

@ Adresace v ramci linkového segmentu
@ Nedilna soucast IPv6 (oproti IPv4)

@ Nezavislé na infrastrukture IPv6 Ci IPv4
@ Prefix ££80::/64

@ Identifikator pocitaCe tvofi MAC adresa
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Multicast DNS a DNS-SD

@ Puvodné od Applu

@ Systémovy démon Avahi
@ Objevovani sousedl

@ Obsluha domény .1local
@ Objevovani sluzeb
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Pouziti LL, mDNS a DNS-SD

@ Okolni pocitaCe a sluzby

@ Nenakonfigurované routery a servery

@ Sitové tiskarny, disky a dalsi periferie

@ Lokalni alternativa klasického DNS

@ Nouzova préace pti selhani sitové infrastruktury
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Konfigurace globalnich IP adres
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Ruéni konfigurace

@ Rucni zadani konfigura¢nich hodnot
o IPv6 adresa
o Délka prefixu (obdoba masky)
e Vychozi brana
o Dalsi konfigurace

@ Hodi se pro routery a servery
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Rucni konfigurace — doCasna

ip address
add 2001:db8:85a3::8a2e:370:7334/64
dev ethO

ip route add default wvia 2001:0db8:85a3::1

BSD: ifconfig
ifconfig fxp0
inet6 2001:db8:85a3::8a2e:370:7334

prefixlen 64
route —-n add —-inet6 default 2001:db8:85a3::1
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Rucni konfigurace — stéla

Debian: /etc/network/interfaces

iface ethO inet6 static
address 2001:db8:85a3::8a2e:370:7334
netmask 64
gateway 2001:0db8:85a3::1

OpenWRT: /etc/config/network

config interface wan
option ifname ethO
option proto static
option ip6addr
2001:db8:85a3::8a2e:370:7334/64
option ip6gw 2001:0db8:85a3::1
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Mikrotik RouterOS

/ipv6 address
add address=2001:db8:85a3::8a2e:370:7334/64
interface=etherl

/ipv6 route
add dst-address=::/0
gateway=2001:0db8:85a3::1
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Automaticka konfigurace — bezstavova

@ Vychozi zplsob konfigurace na modernich distribucich
@ Server vysila RA, klient konfiguruje adresu samostatné
@ Adresy, které obsahuji MAC adresu

@ Nahodné doCasné adresy

@ Kryptografické adresy (pouze experimentalni projekty)
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Automaticka konfigurace — bezstavova

Linux: nahodné docasné adresy
sysctl net.ipv6.conf.all.use_tempaddr=2

BSD: nahodné doCasné adresy

sysctl net.inet6.ip6.use_tempaddr=1
sysctl net.inet6.ip6.prefer_tempaddr=1
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Rizena konfigurace (DHCPV6)

@ Podpora v distribucich prichazi pozvolna
@ NetworkManager 0.8.1 podle vSeho DHCPv6 umi aktivovat

@ Nékolik znamych opensource DHCPv6 klientl a server(

o WIDE-DHCPv6
e ISC DHCP 4.1
o Dibbler

@ Funguje hladce s RA
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Dynamicky routing
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Dynamicky routing

@ Routovaci démon Quagga, BIRD
@ OSPFv3 (OSPF pro IPv6)
@ BGP
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Firewall




@ iptables a ip6tables

@ Nezavisly firewall

@ Stejny pohled jako u IPv4
@ Velmi podobné moznosti
@ Absence NAT
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ip6tables

ipbtables —A FORWARD

-m state —--state INVALID -3j DROP
ip6tables —-A FORWARD

-m state ——state ESTABLISHED, RELATED

—-3 ACCEPT
ipé6tables —-A FORWARD
-p ipvée-icmp —--icmpv6-type echo-request
-3 ACCEPT
ip6tables —-A FORWARD
-j LOG

——log-prefix "Rejecting in FORWARD: "
ipbtables —A FORWARD

-j REJECT

——reject-with icmp6-adm-prohibited
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IPsec




@ Transport a tunelovani
@ Implementace IPsec v kernelu
@ Vymeéna klicl v userspace: Racoon
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/etc/racoon/racoon.conf
path pre_shared_key "/etc/racoon/psk.txt"

remote 2001:db8:2:2::2
{
exchange_mode main;
lifetime time 24 hour;
proposal
{
encryption_algorithm 3des;
hash_algorithm md5;
authentication_method pre_shared_key;
dh_group 2;
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/etc/racoon/racoon.conf — pokracovani

sainfo address 2001:db8:1:1::1 any
address 2001:db8:2:2::2 any

lifetime time 1 hour;
encryption_algorithm 3des;
authentication_algorithm hmac_md5;
compression_algorithm deflate;
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/etc/racoon/psk.txt

2001:db8:2:2::2 MocTajneHeslo

/etc/racoon/setkey.sh
#!/sbin/setkey -f
flush;

spdflush;

spdadd 2001:db8:1:1::1 2001:db8:2:2::2 any —-P out i
spdadd 2001:db8:2:2::2 2001:db8:1:1::1 any -P im i

Pavel Simerda
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Distribuce




@ Univerzalni distribuce (server, desktop i router)
@ Mnoho odvozenych distribuci

@ Vytecneé feSena konfigurace sité

@ Integrované sitové skripty

@ Zaméreni na podporu IPv6 teprve nové, mnoho trecich
ploch
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OpenWRT

@ Opensource linuxovy firmware

@ Ovladani pomoci SSH a konfiguracnich souboru
@ Webova Ul ve vyvoji

@ Lze koupit predinstalované (ale spiSe vyjimecné)
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Rada RouterOS 5.x (2011) pfipravena na provoz s IPv6
Dodavany s routery Mikrotik

Ne az tak opensource

Linuxové jadro a dalSi nastroje

Konfigurace pfes SSH se specialnim shellem
Konfigurace pres utilitu Winbox (pod Wine ¢i Windows)
Priklad pro OSS komunitu

Obcas zustavaji dlouho neopravené chyby
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Mikrotik — screenshot
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Néco z praxe




Jak si ulehCit praci

@ Adresy routert konfigurovat staticky
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Jak si ulehCit praci

@ Adresy routert konfigurovat staticky
@ Pouzivat bezstavovou konfiguraci v koncovyh sitich
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Jak si ulehCit praci

@ Adresy routert konfigurovat staticky
@ Pouzivat bezstavovou konfiguraci v koncovyh sitich
@ Vnitfni routing fesit pomoci OSPF
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Jak si ulehCit praci

@ Adresy routert konfigurovat staticky

@ Pouzivat bezstavovou konfiguraci v koncovyh sitich
@ Vnitfni routing fesit pomoci OSPF

@ Vnéjsi routing fesit pomoci BGP
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Jak si ulehCit praci

@ Adresy routert konfigurovat staticky

@ Pouzivat bezstavovou konfiguraci v koncovyh sitich
@ Vnitfni routing fesit pomoci OSPF

@ Vnéjsi routing fesit pomoci BGP

@ Omezovat konektivitu po celych subnetech
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Jak si ulehCit praci

Adresy routert konfigurovat staticky

Pouzivat bezstavovou konfiguraci v koncovyh sitich
Vnitfni routing fesit pomoci OSPF

Vnéjsi routing fesit pomoci BGP

Omezovat konektivitu po celych subnetech
Konfigurovat problémové spoje jako NBMA
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Praktické problémy v sitich

@ Nefunkéni IPv6 zplsobuje problémy
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Praktické problémy v sitich

@ Nefunkéni IPv6 zplsobuje problémy
@ DUID neni stalé!
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Praktické problémy v sitich

@ Nefunkéni IPv6 zplsobuje problémy
@ DUID neni stalé!
@ RA muZe posilat kdokoli
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@ |IPv6 pro malého poskytovatele nabizi méné prostoru
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@ |IPv6 pro malého poskytovatele nabizi méné prostoru
@ |IPv6 posledni zachrany
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@ |IPv6 pro malého poskytovatele nabizi méné prostoru
@ |IPv6 posledni zachrany
@ Prechodové mechanismy v OSS systémech
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@ |IPv6 pro malého poskytovatele nabizi méné prostoru
@ |IPv6 posledni zachrany

@ Prechodové mechanismy v OSS systémech

@ NAT mezi IPv6 a IPv4
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@ |IPv6 pro malého poskytovatele nabizi méné prostoru
@ |IPv6 posledni zachrany

@ Prechodové mechanismy v OSS systémech

@ NAT mezi IPv6 a IPv4

@ Testovani s ULA adresami
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