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iI0S a Apple zariadenia

» Apple Inc.

» Unix jadro;

» iPhone, iPod Touch - 2007;
» iPad - 2010;

» iOS 7 - sept. 2013;

» uzavretd platforma;

» prisne Apple smernice.
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Niektoré bezpecnostné prvky

» Secure boot chain;

Jailbreak
» Podpisané komponenty bootovacieho procesu. Typy Jailbreaku
» Integrita bootovania. F“"y "at"‘e'":’f"
" Z z orenzna analyza
» Po spusteni sa vykona kéd z BootROM. A ooy
. . FA na fyzickom
» DEP (data-execution protection); zariadent

» Funkcia procesora.

IB aplikacie

» Zamedzenie moznosti spustenia kédu.
» Moznost vyuzitia - prisne kontrolované podmienky.
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Niektoré bezpecnostné prvky

» Code signing;

. . Jailbreak
» Nutnost podpisu certifikatom. Ty et
s , . . R zranitelnosti
» Podpisané pri distribacii Apple store. e e

» Zabranuje zmenu kédu.
» Data protection;

» Dodatoéné sifrovanie.
» AES (HW).

Forenzna analyza
FA zo z&lohy

FA na fyzickom
zariadeni

IB aplikacie

» Odvodené od hesla, neuklada sa.
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Jailbreak Typy Jailbreaku
Typy zranitel nosti

Jailbreak

» Vypnutie bezpeénostnych prvkov iOS.
» Potreba najst HW & SW zranitelnost. s
VO!
» Modifikovanie kernelovych zaplat.
B Typy Jailbreaku
» Root pristup. Typy zraniteflnosti
. - ., o, . Fi zna alyz
» Cydia, Installous - neoficialne aplikacie. o
. . FAAna fy/zickom
» Odblokovanie telefénu. zeriadent

IB aplikacie
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Jailbreak Typy Jailbreaku
Typy zranitel nosti

Typy Jailbreaku

Tethered Jailbreak (pripojeny)
» Zmizne po restarte.
> Pripojenie cez USB - nazov.

» limeraln - zranitelnost v jadre USB ovladaca.
Untethered Jailbreak (nepripojeny)

» Permanentné.
» Bootchain, HW zranitelnost.

Kombinacia tethered a exploit na zachovanie stalosti.
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Jailbreak Typy Jailbreaku
Typy zranitel nosti

Typy zranitelnosti

Bootrom level

» Bootrom (HW sicast zariadenia) - nemozno odstranit.

Uvod
» Neodstranuje SW aktualizacia - ideélne pre Jailbreak. e
Typy Jailbreaku
» limeraln - do A5 procesor (iPhone 4S, iPad 2)
Forenzna analyza
» Zaciatok bootchain - AES HW hesla. FA z0 zélohy

FA na fyzickom

iBoot level e en
» QOdstranit SW aktualizaciou.

» Tiez zaciatok bootchain.
Userland level

IB aplikacie

» Na arovni iOS prostredia.
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FA zo zalohy
Forenzna analyza FA na fyzickom zariadeni

Forenzna analyza

Uvod
» Sthrn technik a nastrojov. Jailbreak
Typy Jailbreaku
» Hladanie dékazov na elektronickych zariadeniach. VS e
» Nesmie dojst k modifikacii tdajov. FA 20 ilohy
na fyzickom
> ZdrOje FA na |OS zariadeni
H . IB aplikacie
» zo zalohy (iTunes, iCloud);

» zo zariadenia.
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FA zo zalohy
Forenzna analyza FA na fyzickom zariadeni

FA zo zalohy 1/2

» Logicka képia stuborového systému.
. . Uvod
» AFC protokol (Apple file connection). o
Jailbrea
» AFC zélohuje: Typy Jailbreaku
Typy zranitel'nosti
» kontakty, SMS, histéria hovorov; SR
» kalendare, fotky; FA 20 zéohy
» nastavenie siete, databazové subory; zariadent
| Keychain; IB aplikacie
» detaily zariadenia (UDID, sériové ¢isla, SIM).
» AFC nezélohuje:

» obsah synchronizovany z iTunes

» (videa, skladby, ... )
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FA zo zalohy
Forenzna analyza FA na fyzickom zariadeni

FA zo zalohy 2/2

Sada existujacich nastrojov:

» iPBA 2 (iOS Backup Analyzer); Huod
» iPhone Backup Extractor, iPhone Backup Browser. nylpt;ialfblk ,
py zranitefnosti
Zaloha: F:reymné analyza
» nesifrovana - vsetky adaje; A na fysickom
» nesifrovana + data protection; IB aplikécie

» Klace v Backup keybag - sifrovany pomocou 0X835 key.
> 0X835 key ziskat zo zariadenia (Jailbreak, custom OS).

» Sifrovana;
» iTunes heslo ulozené v Keychaine zariadenia.
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FA zo zalohy
Forenzna analyza FA na fyzickom zariadeni

FA na fyzickom zariadeni

» Bit-by-bit képia stuborového systému. jj::tieak
» Moznost obnovenia vymazanych dat. B
» Priamo nie je mozné spustit nastroj na analyzu. Forenzna analyza
» Opatrenia: DEP, Sandbox, DataProtection ... A
» Jailbreak.

. IB aplikacie
» Nabootovanie custom OS.

» DFU (Device Firmware Upgrade) méd.
» limeraln v BootRom do A5.
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IB aplikacie

IB aplikacie

» Ziskat citlivé informacie. Tart
» Keychain a subory. Jailbreak
o . Typy Jailbreaku
> Ap|lkaCIe: Typy zranitel nosti
> Platby a acty - SLSP; e e
» Tatra banka - TB; FA na fyzickom
» BankAir - UniCredit
» UniCredit - ziadne citatelné adaje.
» TB, SLSP - internet banking ID

DoS cez web rozhranie.
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IB aplikacie

Dakujem za pozornost.
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