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TrueCrypt

 transparentni Sifrovani disku
FDE - Full Disk Encryption

 multiplatformni
Windows, Linux, MacOS

* puvodné odvozeno od E4M
Encryption for Masses

 Linux - pouziva nativni sluzby jadra
dm-crypt vs FUSE ("FS in Userspace”)

» Windows - podpora Sifrovaného OS
viastni bootloader



TrueCrypt licence

e Open Source

 nestandardni licence
TrueCrypt License Version X.y

 nekompatibilni s Linux distribucemi
pozadavek na ciste licence

* nejasny pokus o GPL ve verzi 2.0 ...
"Released under the original E4AM license
to avoid potential problems relating to
the GPL license." (2.1 Readme.txt)

* LicenCni text zménen 21x
verze 1.0 - 7.1a, bez nepodstatnych zmen



Alternativni implementace (Linux)

* RealCrypt
nezavisly preklad z puvodnich zdrojovych kédd

 ScramDisk
vyzaduje vlastni ovladac v jadre

 tc-play
- BSD license, puvodné pro DragonFly OS
- pouziva dm-crypt

* Cryptsetup
- vyuziva existujici rozhrani a knihovny
- bez pouziti zdrojovych kodu Truecryptu



Metadata — hlavicka na disku

 vzdy Sifrovana
nelze rozpoznat bez znalosti klice

* kli¢ odvozen z hesla pomoci PBKDF2
- 1000/2000 iteraci
- hash RMD160, SHA1, SHA512, Whirlpool

* iterace pres vsechny znamé mady
hleda retezec "TRUE" a spravny CRC32
stejny mod je pak pouZzit pro data



Metadata — hlavicka na disku

# cryptsetup tcryptDump tc.img --debug
Enter passphrase:

Trying to load TCRYPT crypt type from device tc.img.

#

# Crypto backend (gcrypt 1.5.2) initialized.

# Reading TCRYPT header of size 512 bytes from device tc.img.
# TCRYPT: trying KDF: pbkdf2-ripemd160-2000.

# TCRYPT: trying cipher aes-xts-plain64

# TCRYPT: trying cipher serpent-xts-plain64

# TCRYPT: trying cipher twofish-xts-plain64

# TCRYPT: trying cipher twofish-aes-xts-plainé64

# TCRYPT: trying KDF: pbkdf2-sha512-1000.

# TCRYPT: trying cipher aes-xts-plain64

# TCRYPT: trying cipher serpent-xts-plain64

# TCRYPT: trying cipher twofish-xts-plain64

# TCRYPT: trying cipher twofish-aes-xts-plainé64

# TCRYPT: trying cipher serpent-twofish-aes-xts-plain64

# TCRYPT: Signature magic detected.

# TCRYPT: Header version: 5, req. 7, sector 512, mk_offset 131072,

hidden_size 0, volume size 33292288
# TCRYPT: Header cipher serpent-twofish-aes-xts-plain64, key size 192




Metadata — hlavicka na disku

sektor (512 bytu) zarovnéni/y 28KiB)

__.--/\-__
~ T~ ke

sul (64 byth) Sifrovana hlavicka

2 =

TRUE | metadata + keys_CRC32 | header_CRC32 | keys

cely disk
A~
diskovy oddil
skryta hlavi¢ka zalozni hlavicka
primarni hlavicka zaloZni skryta

hlaviéka pro systém hlavicka

(Sifrovani OS)



Sifrovaci algoritmy a mody

Algoritmus
AES256

Serpent
Twofish

Blowfish (LE)
CASTS
TripleDES (EDE)

IDEA

Blok [bitd]
128

128

64
64
64

64

KIi¢ [bitd]
256

256

448
128
168

128

Mod Zavedeno [verze]

XTS
LRW
CBC
XTS
LRW
CBC
XTS
LRW
CBC
LRW
CBC
LRW
CBC
LRW
CBC
CBC

5.0
4.1
2.0
5.0
4.1
3.0
5.0
4.1
3.0
4.1
1.0
4.1
1.0
4.1
1.0
1.0

Zruseno [verze]
5.0
4.1
5.0
4.1
5.0
4.1
4.3
4.1
4.3
4.1
4.3
4.1
2.1a



Zretézené Sifry

* kaskada algoritmu

e ochrana pred prolomenim jednoho algoritmu
algoritmy se nesmi vzajemne ovlivnovat

* podstatne snizeni propustnosti

# 1lsblk /dev/loop® -o NAME, TYPE

loopo
L-tc_2
Ltc_1
Ltc

loop

crypt -> aes-xts-plain64
crypt -> twofish-xts-plain64
crypt -> serpent-xts-plain64

# cryptsetup status tc
/dev/mapper/tc is active.

type:
cipher:
keysize:
device:
loop:
offset:
size:
skipped:
mode :

TCRYPT
serpent-twofish-aes-xts-plain64
1536 bits

/dev/1oop0

/test/tc.img

256 sectors

65024 sectors

256 sectors

read/write

# truecrypt --volume-properties /mnt/tst
Slot: 1

Volume: /test/tc.img

Virtual Device: /dev/mapper/truecryptil
Mount Directory: /mnt/tst

Size: 31.8 MB

Type: Normal

Read-Only: No

Hidden Volume Protected: No

Encryption Algorithm: AES-Twofish-Serpent
Primary Key Size: 768 bits

Secondary Key Size (XTS Mode): 768 bits
Block Size: 128 bits

Mode of Operation: XTS

PKCS-5 PRF: HMAC-SHA-512

Volume Format Version: 2

Embedded Backup Header: Yes




Zretézené Sifry v CBC modu

e nutnost resit problém rtzné velikosti bloku

CBC ,,outer“ mod

C

{1
W ) xor

iy
D(K,)

(o)
(o))
4

IV ) xor

4
P

CBC ,inner“ mod

Sifrovany text C
whitening W ) xor
Sifra 1

CBC(D(K,).IV)

Sifra 2

(CBC(EJ)J('Kz),N) )

(dle kaskady)
sifra 3 ( {1 )
(dle kaskéady) CBC(D(K,),IV)
nesifrovany text P



Generator nahodnych Cisel (RNG)
e klice, IV seminko, whitening, sul
* interni implementace RNG
 zdroje entropie (mixovany do interniho poolu)
* pohyb kurzoru
» klavesnice
» Windows: interni statistiky systému

* Linux/MacOS: /dev/[u]lrandom



Skryty disk a skryty OS

* duvéryhodné popreni (existence dat)
"Plausible deniability"

 alokacni strategie FAT souborového systému
- SKkryty disk v nevyuzite casti
- problematicka ochrana pred prepsanim

e fixni umisteni hlavicky skrytého disku

» prosakovani informaci / existence disku
=> skryty operacni system



Skryty disk a skryty OS

|
t(l;rypl,t zaloha
¢ névnada“ Skrytf( disk tc?_/pt
i I (s celym OS) iadEH
& tcrypt
|| L
T ] |
MBR
" ¥ OS ,,navnada“ Truecrypt
Kol (cely OS) (se skrytym diskem)
t‘,’,ryf,’t disk. oddil 1 disk. oddil 2




CBC madd - utok na skryty disk

Cilem je prokazat existenci skrytého disku

- pouziti whiteningu by meélo ztizit analyzu/atok

- klige K_, K

- prvni blok sektoru Cislo S_ se desifruje takto:

pocatecni
vektor IV

iv

4
S ||S,= xor

4
\Y

n

v?

K,, Jsou ulozeny v hlavicce

whitening W_

KW
4
S, ||S,= xor
4
Q,[1Q,[1Q,]|Q,
4
CRC32(Q,) xor CRC32(Q,) ||
CRC32(Q,) xor CRC32(Q,)
4
W.IIW,
4
W

n

desifrovani
(CBC prvni blok)

C

n

4
W_ ) xor

it
K, =) AES

|V )%r

g
=

n




CBC maod - utok na skryty disk
 pro S_delitelné 4 platiS_xorS_ =S __ xorS__
» pro W plati W(K , A xor B) = W(K , A) xor W(K , B)

e pozménme prvni bloky sektort n .. n+3
PaP =0
P.aP_..=S xorS
C.=E(K_, P xorlV)xorW_ = E(K, K xor S ) xor W_

C. = E(KE, P . xor IVn+1) xorW_ =.. = E(K, K. xor Sn) xorW_.

e oz umonuje eliminovat vliv Sifrovani (xor) a plati

CxorC =C _xorC Detekce znacky (watermark)
n n+1 n+2 n+3 v - P
pouze z Sifrovaného textu!




Co je Spatne?

* IV je odvozen z tajného Kklice, ale ...
je predikovatelny (napr. v ramci sektort po sob€)

* Whitening pouziva CRC32 misto hash funkce
nevhodne viastnosti pro tyto ucely

« ve verzi 4.1 prechod na mod LRW
odstranéni obou problémtu vyse
... Za cenu pouziti prilis "noveho" modu

e ... a LRW se nestal standardem
design je dle IEEE problematicky
problem s odhalenim LRW tweak key z hlavicky

* ... nasledny prechod na méd XTS (dle IEEE 1619)



Keyfiles

ofimichani obsahu soubort k heslu

pouzito jen 1 MiB obsahu souboru

* nevhodné opet postaveno na CRC32

viiv keyfile Ize eliminovat obsahem keyfile!
(... utok predpoklada poruseni security modelu)
| v soucasne verzi

« vhodné pro tokeny

tzn. k odemceni je potreba token + heslo

e interni pool limituje heslo na max. 64 znakd



Cryptsetup & TrueCrypt format

e separace crypto algoritmU do knihoven / jadra

* jednotna knihovna
plain, LUKS, loop-AES, Truecrypt

* Integrace v systemd

* (zamerne) neumoznuje modifikace Truecrypt

hlaviCky

* omezeni crypto API Linuxového jadra
oro whitening + 1V a nékterych Sifer

- neni pod
- plna pod

* podpora s

pDOla
DOla

Kryte

OIro

LRW a X1

10 O

'S mod

Isku, kas

kad



Cryptsetup & TrueCrypt format

* man cryptsetup :-)

 iInformace z hlavicky tcryptDump

# cryptsetup tcryptDump tst

Enter passphrase:
TCRYPT header information for tst

Version: 5

Driver req.: 7

Sector size: 512

MK offset: 131072

PBKDF2 hash: sha512

Cipher chain: serpent-twofish-aes
Cipher mode: xts-plain64

MK bits: 1536



Cryptsetup & TrueCrypt format

 aktivace zarizeni tcryptOpen

# cryptsetup tcryptOpen tst tcrypt_dev
Enter passphrase:

... vytvoreno zafizeni /dev/imapper/tcrypt_dev

e stav zarizeni status

# cryptsetup status tcrypt_dev
/dev/mapper/tcrypt_dev is active.

type: TCRYPT

cipher: serpent-twofish-aes-xts-plain64
keysize: 1536 bits

device: /dev/loopO

loop: /tmp/tst
offset: 256 sectors
size: 65024 sectors

skipped: 256 sectors
mode : read/write
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