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Uvod do DNSSEC

Jan Kadlec ¢ jan.kadlec@nic.cz « 13.05.2014
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Co se dozvite

* ProcC potrebujeme DNSSEC?

e Jak DNSSEC funguje?

e Jakeé jsou s DNSSEC problémy?
e Prehled SW pro praci s DNSSEC.
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Pro¢ DNSSEC?
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e Bez DNSSEC neni mozné overit spravnost
DNS dat

e Puvodni navrh protokolu s bezpecénosti nepocita
e Na DNSSEC zavisi dalsi protokoly

e DANE ...
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Cache poisoning utok

Q:google.com
src port: 14773
TXID 49265

Q google.com
src port: 8573

oogle.com
3000 T)(ID 12963
gnogle com
Q:google.com src port: 2222
EVIL erve p—XiD:4524 g
A1234" nsl.googlecom
src port: 2220 Al.23.4
1XID:; 4524 rc port: 2222

TXID: 4524
Al23.4
src port: 2221
TXID: 4524

EVIL
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Cache poisoning - Kaminsky

e Nestihl utoCnik
uhodnout TXID/port u

~ TXID: 0x1234
Query: xyzl.www.banka.cz A

f_j dotazu na
ANSWE: 0 xyz1l.www.banka.cz?
e Nevadi
Authority: 1
xyz1l.www.banka.cz NS e Zkusi okamzité na
- www.banka.cz V
Xyz2.www.banka.cz

 Additional: 1
www.banka.cz A 1.2.3.4
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http://www.banka.cz/
http://www.banka.cz/
http://www.banka.cz/
http://www.banka.cz/

Hezberg & Shulman (2013)

e Utok pomoci fragmentace IP paketd

e Protokol povoluje fragmentaci velkych pakett kvuli omezeni
fyzickeho média (ethernet)

e Zdroje nahodnosti (UDP port, DNS-ID) zustavaji v prvnim fragmentu
e Zbyva uhodnout IP-ID (16-bit) a UDP checksum

- Vhodné polozeny dotaz a zona generuji stejny kontrolni soucet
- Zbyva uhodnout IP-ID

e |P stack slozi podvrzeny paket, pokud se

utocnik trefi do IP-ID a jeho fragment pfrijde driv
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Zakladni principy DNSSEC

DNSSEC umoziuje autoritativnim serverlm
poskytovat k ,standardnim“ DNS datlim navic
digitalni podpisy RRSetl

Resolvery overujici DNSSEC podpisy poskytuji
potvrzené odpoveds

Klienti, kteri pouzivaji validujici resolvery,
ziskavaji ,spravna“ data

Odpovedi, které nejsou validni, jsou klientovi
vraceny z nadrazeného resolveru s chybou
SERVFAIL”
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Zakladni principy DNSSEC

e Dotazy a odpovedi jdou stale po siti
nezasifrovane!

e Neochrani vas, pokud vam nekdo prenastavi
resolver v /etc/resolv.conf nebo na routeru!

e Re3eni je validovat lokalné, pouzijte forwading.
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Zakladni principy DNSSEC
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Zakladn

| pojmy DNSSEC

Pevny bod dlveéry

Retéz o

Uveéry

Davéryhodny kli¢

Ostrov duveéry

Validujici Resolver
Key Signing Key (KSK)
Zone Signing Key (ZSK)

CZNIC

SPRAVCE
DOMENY CZ



Pevny bod duvéry (Trust Anchor)

» Nakonfigurovany klic (nebo jeho hash),
kterému duvéfujeme

* Musime ho ziskat nejakou bezpecnou cestou
(S distribuci, pres TLS, posta, telefon)
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Retéz davéry

» Sekvence DNSSEC zaznamu (DNSKEY a DS)
vedouci od Pevného bodu divéry k uzlu
v DNS stromu

* V kazdém uzlu/drovni mame ovérena data

P,
Lokaini DNS //

/.f
@"‘ - D 95 aEQadh cccccc
-I—

Cache + Resobver

e e v e .. CZMNICIEE



Duvéryhodny kli¢

 DNSSEC KIlic, ktery je dﬁvéryhodny (you don't say...)

1.) Pevny bod duvéry

2.) Kli¢ ziskany pfes Reté&z ddveéry
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Validujici Resolver

» Posila DNS dotazy s DNSSEC OK

+ Ovéftuje validitu DNSSEC podpist v DNS
odpovedich

» Ma nakonfigurovany alespon jeden Pevny bod
davéry L i

# Kiit pro .o
/4 199.7.83.42 125305 £92441741 (Pri )
i :

( \ p y4beadl skadabBas (Public)
LokdlniDNS |/~

._ = . / =—— T Zéna.cz:
@"'— -D o =I b5 ag9adbcdfigcizie
SIC d2aseshde5236les

] Oncha* Easdvur ™| . P e pro
) : “, ArS.NLC2 oflac?Sesfebf3sl (Private)
/ i ‘\ 0350¢30618be204e (Public) —
/ 99.7.83 %
yiBopd258adibiad e
\\
\\
4 Zbna .dnssec.cz:

e © @ + @ o o + o o e o SPRAVCE
e - o+ o - o - o - o o IClDOMENYCZ



Key Signing Key

 DNSSEC klic pouzivany pro podepsani dalSich
klicd
 Silngjsi

» Vice bitu

N = N "\ /S

* Vice dat
» Specialni bit (SEP) v priznacich DNSSEC klice
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Zone Signing Key

« DNSSEC kliCc pouzivany pro podepsani
vlastniho obsahu zony

» Slabsi
» Méné bitu
* Vypocetne jednodussi
* Rychlejsi podpis i overovani
» Méene dat
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Stavebni bloky bychom meli, dohromady to
funguje takto:

http://bit.ly/LiLm1Nf

I o 8 1 | [ of ptieaves



Priklad: doména onde.cz

Z
korenova doména o DS (KSK)
DNSKEY: Z5K POSPl ™ RRSIG (DS)
- podpis
KSK ma klient = RRSIG (DNSKEY)
onde hash
o DS (KSK) d
omena ¢z i
RRSIG (DS) |~ 2%P™ I DNSKEY: 25K
podpis
RRSIG (DNSKEY) |~ DNSKEY: KSK
hash
Www
doména onde.cz o A:10.9.8.7
[ onskev:zsk PR RRSIG(A)
DNSKEY: KSK Podpis ™ preiG (DNSKEY)
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Nové RR zaznamy
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DNSKEY RR zaznam

* DNSSEC Klic

» RDATA obsahuiji
* Priznaky (Flags)
* Protocol (vzdy 3)
» Algoritmus (5 - RSASHA1)
» Verejny KliC
« IN DNSKEY 257 3 5 AwEAAdI...]kNB8Qc=
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RRSIG RR zaznam

* Digitalni podpis RRSetu

» Obsahuje:

* Podepsany RR typ

* Algoritmus

+ Pocet labelll v podpisovaném jméné (kvuli *)
« Plvodni TTL

« Datum platnosti (zacatek a konec)

+ Key Tag, Jméno zony

 Digitalni podpis

- IN RRSIG A 5 3 600 20081203010003 20081103010003
.o . 28773 dngsec.cz, VOIXuwl. .. ]

;o-:o-o-o-oooooooo...;;:::CZ.“IC|%POR|\)§\E/IC\I:$CZ



NSEC RR zaznam

» Zaznam vyznacujici neexistenci domenového
jména — pomoci vyjmenovani dalsiho
nasledujiciho labelu

» ZOna musi byt abecedneé setrizena (v kazde
urovni hierarchie)

» Obsahuje:

« DalSi doménoveé jméno

- Bitova mapa existujicich typl (pro vlastnika)
- IN NSEC udp53.cz. NS RRSIG NSEC DS
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NSEC3 RR zaznam

e Resi zone walking problém s NSEC
e NSEC3 jména hashuje
e NSEC3 RR tvori retéz v hashovaném poradi

e NSEC3 RR dokaze existenci hierarchicky ,nejblizSiho* jmena
a neexistenci presnejsi zhody

e ZvySena zatéz jak pro nameserver, tak pro resolver

e Moznost zahltit nameserver neexistujicimi dotazy
e Moznost vypustit z fetézu nepodepsané delegace

e NSEC3 Opt-out

e CZNICIE



NSEC3PARAM zaznam

e Obsahuje kod algoritmu a NSEC3 salt

e Salt — pouzit pfi vytvareni NSEC3 zaznam
e TTL mUze byt nulové

e Dle RFC se nesmi pouzit na validaci
e Vlastnikem vzdy vrchol zony

e cz. 0 IN NSEC3PARAM 1 0 10 [Hex salt]

e Obsahuje: algoritmus, flags (0), delku salt, salt

e Kod algoritmu musi odpovidat tomu v NSEC3

... Faznamech 0L |
LTIl CZNIC |



DS RR zaznam

Zaznam 0 bezpecne delegaci

V nadrazené zoéne

RDATA obsahuji hash DNSKEY Kklice, kterym je zOna
podepsana

Obsahuje:

- Key Tag

 Algoritmus

* Digest Type

* Digest
- IN DS 17398 5 1 BBDDD[...]3502D
'ITI.TZiIT......I;Zfi;"" CZNIC |50
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Co je potreba?

e Aktualni SW :)

e Podepsana doméena

e DS zaznamy v nadrazené domeéneé
e Automatizace vymeény Klic(

e RucCni vyména mozna, ale pravdépodobnost chyb je znacna.
e Validujici resolver

e Rozumné firewally
e Omezeni UDP > 512B, zahozeni dotaztl s EDNSO
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Software pro DNSSEC
e Unbound

e BIND a jeho nastroje

e Automatické podepisovani
e RucCni podepisovani: dnssec-keygen
dnssec-signzone
e OpenDNSSEC

e Knot DNS
e Automatické podepisovani, nastroje brzy :)
e PowerDNS
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DNSSEC debugging

e dig, dnssec-verify, ldns-verify-zone
e dnssec-trigger
e DNSSEC validator plugin

e Online nastroje:

e DNSViz
e DNSSEC analyzer
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Problémy s DNSSEC
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Problemy s DNSSEC

e Slozité nasazeni, zadné ,ultimate solution”

e Nelze snadno automatizovat, dokud nebude RFC pro
mechanismus na vyménu DS zaznamu

e Zatez pro DNS infrastrukturu

e Jak resolvery, tak autoritativni servery
e Mozny ,(nik“ dat (NSEC)

e Znacne zvetseni DNS odpovedi

e ZjednodusSuje amplification utoky
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Dekuji za pozornost

Jan Kadlec ¢ jan.kadlec@nic.cz

I o 8 1 | [ of ptieaves



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35

