Mobilni platby

EurOpen
Martin Chlumsky / fijen 2014

© Copyright 2014 Hewlett-Packard Development Company, L.P. The information contained herein is subject to change without notice.



NFC telefony




NFC telefony

Pouziti a potrebné vybaveni

» Telefon se chova jako bezkontaktni karta
e Urceno predevsim k placeni na POS terminalech

e Potfebné HW vybaveni
— NFC¢ip s anténou
— Secure Element

e Potfebné SW vybaveni
— Platebni aplikace
— Mobilni aplikace
- PPSE
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NFC telefony

Near Field Communication

e Mnozina standardu pro bezkontaktni vyménu dat na kratkou vzdalenost

- ISO/IEC 1443
- ISO/IEC 18092

evVvys

e Operacni mody
— Peer-to-Peer — vyména dat, sdileni soubort (konfigurace Wi-Fi apod.)
— Reader/Writer — ¢teni a zapisovani NFC tagl (reklamni plakaty, ...)
— Card Emulation — emulace bezkontaktni karty ISO/IEC 14443 (platby, hromadna doprava atd.)

© Copyright 2014 Hewlett-Packard Development Company, L.P. The information contained herein is subject to change without notice.



NFC telefony

Hardware

* NFC ¢ip s anténou

Umisténi

e Soucast telefonu

* microSD karta

* Ramecek/obal na telefon

e Secure Element
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Bezpecné ulozeni aplikaci a dat

Tamper resistant HW, certifikace

Prima komunikace s NFC ¢ipem bez ucasti CPU
Umisténi

* Soucast telefonu

* microSD

e Ramecek/obal na telefon
e SIM/UICC — nejvétsi standardizace



NFC telefony

Software — platebni aplikace

e Ekvivalent platebni karty

* Ulozena vCetné dat v SE
- Aplikace
- Nastaveni aplikace
- Udaje o drziteli a karté
- Klice
* Podobnost s kartou
- Bezkontaktni profil pro ¢ipové i MSD transakce
— Online i Offline pouziti

* Nové vlastnosti
- mPIN
Objekty pro komunikaci s mobilni aplikaci
Néktera nastaveni mobilni aplikace
Profil nema podporu pro kontaktni rozhrani (EMV)
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NFC telefony

Software — mobilni aplikace

mi.. T-Mobile CZ 3G 16:06

PEE  Visa Mobile

— L -

Transactions Settings Help

Life flows better )
with Visa

VISA

“)) Latest transactions CZK501... 3

Grafické rozhrani

Historie transakci

Vybér karty

Preference

Ovéreni drzitele na telefonu

UloZena v normalni paméti, zpracovani v CPU

Aplikace pro jednu kartu vs. Mobilni penézenka (vice
karet, reklamy, kupdny)

Komunikace s vydavatelem skrze MNO nebo Wi-Fi
DalSi moznosti:

Dynamické generovani CVV2

Zobrazeni citlivych informaci karty

Dobijeni kreditu
Jednorazova hesla (CAP/DPA)

Vliv na konfiguraci PPSE
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NFC telefony

Software — aplikace PPSE

e PPSE - Proximity Payment System Environment

» Katalog dostupnych bezkontaktnich aplikaci — urychleni procesu vybéru aplikace na
terminalu

e Aktualizace podle aktivovanych platebnich aplikaci a potreb drzitele

e Sprava PPSE

— Primo (External Mode) — zména konfigurace (datové struktury) pfichazi pfimo z mobilni
aplikace

- Nepfimo (Internal Mode) — mobilni aplikace aktivuje/deaktivuje platebni aplikaci, ta informuje
CSR (GP Contactless Registry Service). Aplikace PPSE si upravi sama konfiguraci na zakladé
notifikace z CSR

e Priklady obsahu PPSE

— Vice aplikaci s preferencemi
— Alespon jedna aplikace v PPSE, pokud ma byt platba zahajena kdykoliv pouhym pfilozenim
— Prazdné PPSE pokud drzitel nechce, aby byla stale viditelna platebni aplikace
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NFC telefony

Sprava Software — priklad ramecku na telefon

e Priklad pouziti obalu obsahujiciho SE a NFC ¢ip s anténou

e Divod pro zvoleny HW
- PodporaiPhone
— Nezavislost na MNO

e Personalizace v standardnim personaliza¢nim centru

— Platebni aplikace
- PPSE

* Po prevzeti HW si klient nainstaluje mobilni aplikaci z obchodu s aplikacemi dané
platformy

e Aktivace
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NFC telefony

Sprava Software — priklad UICC & TSM

» Redeni zalozené na NFC telefonech s NFC SIM (UICC)

* Vlastnikem SE (SIM/UICC) je MNO!

» Sjednani sluzby v bance — drzitel ziska aktivacni kad

e V/zdalena instalace a spusténi mobilni aplikace, drzitel zada aktivacni kéd

e Po validaci kddu zahaji TSM prostrednictvim MNO kontrolu vhodného HW vybaveni
(Eligibility Check)

 \/ pfipadé vhodného vybaveni

OTA vytvoreni bezpecnostni domény banky v SE
OTA instalace SW a personalizace dat

Mobilni aplikace mezitim zobrazuje stav

- Na zaveér si drzitel zvoli mPIN

 Sprava provadéna prostfednictvim TSM (Trusted Service Manager)
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NFC telefony

TSM — Trusted Service Manager

 Vzdalena sprava zivotniho cyklu aplikaci na SE se zachovanim bezpec¢nosti
 Propojeni vydavatelt SE (MNO) a poskytovatel sluzeb (banky)

* Umoznuje poskytovateli sluzeb spravovat svou pronajatou oblast v SE, tj. instalovat a
personalizovat aplikaci objednané sluzby

e Z pohledu banky jde o mobilni personalizacni centrum

e TSM
- MNO TSM
- Bank TSM

* Proces je interaktivni, nikoliv davkovy jako u vyroby béznych karet
e TSM nemusi patfit nutné MNO -> vyména kli¢ti mezi TSM a MNO
e TSM se nijak neucastni bezkontaktni transakce

e Slozita a draha implementace



NFC telefony

Trusted Service Manager
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NFC telefony

Placeni na terminalech

ull. T-Mobile CZ 3G 16:09

Platba jako s bezkontaktni kartou

Podlimitni transakce bez ovéreni drzitele

Nad 500,- K¢ pozadovana verifikace

Pay
— mPIN/Passcode

//\ « ovéFeni na telefonu
VISA  potieba druhého pfilozeni
\/ — Online PIN

e ovéreni na POS terminalu

Verifikace mize byt pozadovana s kazdou platbou

Please hold your phone to the * Na rozdil od karet lze fidit chovani telefonu po
reader to complete the payment. prilozeni do elektromag. pole

— Platba az pfi spusténé mobilni aplikaci

— Automatické spusténi mobilni aplikace
- Mozna platba s vypnutym telefonem
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NFC telefony

Placeni na Internetu

e K placeni na Internetu obvykle potfebujeme ¢islo karty, platnost a hodnotu
CVC2/CVV2 ze zadni strany karty

» Mobilni karta postrada zadni stranu :-)
 Platebni aplikace mlize obsahovat oblast s citlivymi daty
e Zobrazeni mobilni aplikaci po verifikaci drzitele

 Visa—moznost generovani dynamické hodnoty nahrazujici CVV2
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NFC telefony

Risk Management

e Offline transakce vyzaduiji offline akumulatory a ¢itace
- Resetovani téchto objekttl probiha bézné v kontaktnim rozhrani
— Telefony - druhé pfilozeni po transakci (nékdy vlastné tieti)? Jen nékdy? To neni praktické

— Resetovani pres sit MNO nebo WiFi
 Platebni aplikace obsahuje priznaky indikujici potfebu spojeni s bankou
e Spojeni provedeno po transakci nebo na vyzadani
* Generovani ARQC, odeslani pres VISA Mobile Gateway nebo Reset Server do banky
» Zpracovani odpovédi a aktualizace objektt karty (popf. zpracovani skriptu)

- Potfeba ovéreni drzitele — ochrana pfed dobijenim karty

« Citace a akumulatory k ochrané pfed zneuzitim telefonu
— Po piekroceni limit(i potreba verifikace drzitele, bez nutnosti spojeni s bankou

e Qvéreni drzitele (mPIN)

— Opakovanému dotazovani na mPIN béhem transakce ¢i dokonceni lze predejit nastavenim
platnosti (dané operace vs. stanovena doba)
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NFC telefony

Host Card Emulation

* Android 4.4 KitKat a BlackBerry 10

 Na zakladé smérovaci tabulky (NFC
¢ip) lze v rezimu Card Emulation
1A | smérovat data z NFC do SE nebo CPU

(default je CPU)
NFC
Controller >

Platebni aplikace nemusi byt tedy
SELECT AID “X” SELECTAID “Y”

A

nutné v SE

Obvykle se predpoklada umistéeni dat
v Cloudu, popr.v TEE

Nezavislost na MNO
Neni potfeba TSM

NFC Reader
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NFC telefony

Porovnani HCE a SE

Instalace jako u standardni aplikace

Zavislost na online spojeni

mPIN — bezpecné ulozeni?

Nelze s vybitou baterii

Citlivé informace v datovém centru

Nutna vicevrstva bezpecnost

- Jednorazova data

- White-box kryptografie

- Real-time analyza transakci

- Kontrola otisku mobilniho zafizeni

* Tokenizace — virtualizace cisla karty

\.

Potreba SIM SE, sprava prostrednictvim TSM
Placeni za vSech okolnosti jako s kartou
Podpora mPIN

Moznost platby s vybitym telefonem

Citlivé informace v SE

SE poskytuje bezpecnost jako karta

Zralost technologie a standardi
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NFC telefony

Apple Pay

Po neuspésnych pokusech nadéje pro NFC

Prikladna spoluprace Apple, Visa, MasterCard a Amex na novém “modelu” celého
ekosystému

Vyuziti riznych stavebnich kamen

— iPhone 6
e SE vlastnény Apple
* NFC ¢ip s anténou

~ Tokenizace (provadéna na strané asociaci)
— mPIN nahrazen otiskem prstu

NFC nebude pfistupné jinym aplikacim

Placeni v mobilnich aplikacich

Apple nedrzi historii transakci

Pokusi se i ostatni vyrobci (Samsung, HTC, LG, ...), kdyz je prostiedi pripravené?
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MasterCard Mobile

Pouziti a potrebné vybaveni

“ « Telefon se netvafijako karta, ale nabizi ptistup ke

kartam v digitalni penézence

PIATAC

| * Nejcastéji viditelné pfi placeni na Internetu
Ucwtsins ol A

snioc * Mozné platby primo z mobilnich aplikaci
KARTY ) ) , oo
P et hae — * Historie transakci, seznam obchodniku

NAKUPUJTE CHYTRE e

NevyZaduje zadné specialni vybaveni jako SE nebo NFC

Postaci bézny moderni telefon nebo tablet
- s 0S Android nebo i0S
- afotoaparatem

Nutny pristup k Internetu (MNO, Wi-Fi)
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MasterCard Mobile

Instalace SW vybaveni

« Implementace v CR — WN Wallet od spole¢nosti Wincor Nixdorf
* Instalace z obchodu s aplikacemi dané platformy
e Kazdé instanci aplikace na telefonu je pridélen jednoznacny identifikator

« |dentifikator je spojen s virtualni penézenkou, ktera je béhem instalace zalozena v
datovém centru SP (PCI-DSS)

» Aktivace aplikace na zakladé kddu zaslaného prostrednictvim SMS

* Pfed dokoncenim instalace zvolen mPIN
— Pristup do aplikace
— Potvrzeni platby vybranou kartou

 Aktivace ukonc¢ena vymeénou komunikacnich kli¢ti mezi telefonem a SP

e Opakovana instalace vede k novému identifikatoru aplikace a nové penézence u SP!



MasterCard Mobile

Vlozeni karet

Novi karta e Kartu lze vlozit bez jakékoliv zadosti v bance

Polmenswial kadejte nizev karty  Lze zaregistrovat libovolnou kartu (MasterCard,
Maestro, Visa, Visa Electron, Diners Club)

 Uzivatel vlozi ¢islo karty, platnost a CVC2/CVV2 — tyto
informace nejsou ulozeny do telefonu, nybrz do
Crpusce zadejte jako MM virtualni penézenky u SP

Barva karty

Cisto

cezive adejte CVC2/CYV2  V telefonu je k dispozici pouze maskované cislo karty,
pfifazené jméno a barva

Dritel karty

pridat e Privkladani provedena transakce na 1 K¢

— 3DS ovéreni transakce — vysledek ovéreni je ihned k
dispozici, karta je okamzité aktivni

- V opacném pripadé je karta aktivovana az po vlozeni kédu
_ ziskaného z bankovniho vypisu nebo eBankovnictvi
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MasterCard Mobile

Placeni na Internetu

Po presmérovani na platebni branu je k dispozici logo/tlacitko MasterCard Mobile

Po zvoleni této platby je zobrazen QR kdd —identifikator transakce ve WN Wallet

Drzitel nastartuje aplikaci MasterCard Mobile a naskenuje QR kod

Na telefonu se zobrazi informace o transakci (¢astka, ména, obchod)

Drzitel zvoli kartu z penézenky a zada mPIN

Po verifikaci mPIN a pozadavku u SP jsou platebni brané bezpecné predany informace
o zvolené karté

Probéhne standardni eCommerce transakce



MasterCard Mobile

Placeni na Internetu

el ph‘by —

Obchodnik nCard B >
0SOBNI KARTA £ Mozte mPIN
Karta OSOBMNI KARTA [t | oty
Aokkk  dokokok  dokokok ot -
OK
Popis Nikup / Purchase > - e
Chsths 4.00 EUR FIREMNE KARTA Dékujeme
Potvrdit bbb LS L b R Platba byla Uspéiné autorizovana,

Zrudit oK

PODNIKATELSKA qwer tzuiop
AR KRR KRR N EERERRRR
*+ ¥y xcvbnmea

3k — .| Hol

Detaily Vybér karty Verifikace Vysledek
transakce drzitele transakce
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MasterCard Mobile

eCommerce Transakce

e Drzitel u obchodnika vlozi zbozi do virtualniho nakupniho koSiku a pfistoupi k platbé
* Pfesmérovani na platebni branu, bezpecny kanal (SSL/TLS)

e Platebni brana zaeviduje transakci do systému, provede zakladni kontroly a vrati
castecneé vyplnény HTML formular zakaznikovi, aby mohl doplnit udaje o platebni
karté

* Odeslani formulafe s vyplnénym cislem a platnosti karty, véetné kddu CVC2/CVV2 ze
zadni strany karty

e Brana posle obchodnikovi bezpeé¢nym kanalem k revizi informace o transakci. Tento
krok slouzi jako potvrzeni, ze nedoslo k modifikaci dat transakce

e Obchodnik potvrdi platebni brané spravnost dat



MasterCard Mobile

eCommerce Transakce — pokracovani

e Pokud brana podporuje program 3-D Secure, je proveden pokus o autentizaci drzitele:

- Brana posle dotaz do adresarové sluzby asociace, zda je karta zapojena do programu 3-D
Secure

— Pokud ano, dojde k pfesmérovani drzitele na ACS (Access Control Server) vydavatelské banky
— ACS obvykle vygeneruje jednorazovy kad, ktery je zaslan drziteli prostrednictvim SMS

— Drzitel prepiSe ziskany kdd do formulare, ACS ovéri kod a s podepsanym vysledkem
presméruje drzitele zpét na platebni branu

— Brana provede verifikaci vysledku ovéreni a na zakladé vysledku autentizace se rozhodne o
pokracovani v transakci

e Brana posle transakci k autorizaci do vydavatelské banky

* Na zakladé odpovédi z autorizacniho centra vydavatele platebni brana transakci
schvali nebo zamitne

e Obchodnik i drzitel jsou informovani o provedeni a vysledku transakce

e Webovy prohlizec je presmérovan zpét na stranky obchodnika



MasterCard Mobile

Integrace MCM do eCommerce transakce

o

Scanned Txn ID/Selected Card

>

m Register Transaction Status/ProcessPayment(Card Data)
\ Init MCM Payment/Status polling Authorization Request A
-~ 1

- |l
Paym ent —
Gateway

Data validation/Confirmation Authorization

——

=3
[

[ —

s -

- Tum [T

. 0
—_—

fo ntn
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MasterCard Mobile

Integrace MCM do eCommerce transakce

Po zvoleni MCM platby probéhnou nasledujici kroky:

Platebni brana provede prostiednictvim WS (Web Service) registraci transakce u SP

SP pridéli a odesle zpét unikatni ID. Toto ID je zobrazeno v prohlizeci jako ¢islo a QR kod
Prohlizec¢ za¢ne periodicky zjiStovat stav transakce v platebni brané

Drzitel nastartuje mobilni aplikaci MCM, zada mPIN a naskenuje QR kod

Telefon odesle ID Poskytovateli sluzby MCM -> sparovani penézenky se zaregistrovanou
transakci. Na telefou zobrazeny podrobnosti transakce.

SP posle do platebni brany informaci, ze transakce byla naskenovana
Drzitel vybere na mobilnim telefonu kartu. Sou¢asné muize byt znovu dotazan na mPIN

SP provede verifikaci pozadavku z telefonu a poté zasSle do platebni brén¥ pokyn k
vykonani transakce s informacemi o zvolené karté (¢islo karty, platnost, CVC2/CVV?2)

Platebni brana zméni stav transakce a zajisti autorizaci u vydavatele karty. Webovy
prohlizec petlodlck[\(/ml dotazy zjisti, ze transakce je jiz vybavovana a zobrazi pokyn k
vyckani na vyslede

Po obdrzeni autorizacni odpovédi je SP informovan o vysledku transakce



MasterCard Mobile

Primé platby z telefonu

» Obchodnici maji vlastni aplikace pro tablety a telefony (bez Webového prohlizece)

 MCM podporuje primé platby z mobilnich aplikaci
— Z aplikace provedena registrace platby u SP

— Poté automaticky nastartovana aplikace MCM na telefonu s pridélenym identifikatorem
transakce

- Po potvrzeni transakce a verifikaci drzitele zaslan pozadavek SP k provedeni autorizace
- Po provedeni platby predano fizeni zpét aplikaci obchodnika
— Aplikace zasle dotaz SP na vysledek platby

e Modely komunikace s SP (registrace, dotaz na vysledek)

- Backend-to-backend — zabezpecenda komunikace serverl obchodnika a SP. Telefon
komunikuje pouze se serverem obchodnika, ktery obsahuje klie pro podepisovani zprav.

— Server obchodnika pro generovani podpisti — komunikace mezi telefonem a SP, potiebné
podpisy zprav zajisti pro telefon vyhrazeny server obchodnika

vvvvvv



MasterCard Mobile

Zabezpeceni

» Komunikace aplikace MCM a SP chranéna protokolem TLS
» Kazdy pozadavek je na strané SP ovérovan (MAC a otisk mPIN)

* Do MAC vstupuje
Identifikator aplikace
Otisk mPIN

Data pozadavku

Symetricky kli¢

e Symetricky kli¢ je s kazdym pozadavkem ménén

e Obé strany pracuji vyhradné s otiskem mPIN

e Po trech neuspésnych pokusech o verifikaci mPIN dochazi k blokaci na 24 h

e Pokud se ani poté nepovede tfikrat ovéreni, trvala blokace => nova instalace a
registrace vSech karet



MasterCard Mobile

Zabezpeceni

 Komunikace aplikace SP a platebni brany prostfednictvim WS
e Zabezpeceni protokolem TLS

e Standard WS-Security
- Sifrovani citlivych XML elementd (PAN, platnost, CVC2, tel. ¢islo)
— Digitalni podpis zprav
— Security token - X.509 certifikaty
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MasterCard Mobile

Budoucnost

» SPjev CRa SR spole¢nost Wincor Nixdorf
- Aplikace nefunguje v ostatnich zemich, nutné nainstalovat jinou aplikaci
- Bylo by vhodné propojeni prostrednictvim asociace MasterCard

e DalSi pouziti
- Placeni slozenek
— Darcovské platby
- Dobijeni kreditu
- Posilani penéz mezi kartami

» Teoreticky mozné platit na POS terminalech
- Skenovani QR kédu z displeje POS nebo mPOS
- Vyuziti NFC k prenosu identifikatoru zaregistrované transakce

* Bude MMRP nahrazeno DSRP (Digital Secure Remote Payment)?

- Podobny model pouzivani — QR kady skenované telefonem a placeni z mobilnich aplikaci
- EMV kryptografie — v zavislosti na moznostech obchodnika a Acquiera bude transakce ¢ipova nebo

eCommerce
- SE, tokenizace
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Dekuji za pozornost

Martin Chlumsky
<martin.chlumsky@hp.com>
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