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IXP NIX.CZ v cislech

Zalozen 1996
5x PoP v Praze ‘
134 pripojenych ASN

215 pripojenych portu - 5x 100GE NIX-CZ
1773 Gb/s pripojené kapacity

360 Gb/s max. datovy tok

7 .TLD operatoru

L2 topologie - virtualizovana dvojita hvézda

Verejny peering, Privatni VLAN, .TLD housing,
Partner Program a Fenix projekt

Clen Euro-IX, RIPE a projektu Atlas




IXP NIX.SK v cislech

- Zalozen 2015 - prevzeti SitellX
 2x PoP v Bratislave

« 23 pripojenych ASN

- 27 pripojenych portu

144 Gb/s pripojené kapacity

* 4.5 Gb/s max. datovy tok

« 1.TLD operator

L2 topologie

* Verejny peering, Privatni VLAN, Multicast VLAN,
.TLD housing




Vznik projektu FENIX

Odpovéd na DDoS utoky z 3/2013 trvajici 4 dny

Utoky zasahly mnoho cilii v CZ - média, banky, ISP, CDN
Zdroje utoku byly mimo CZ

Utoky prichdzely jak pres tranzitni ISP, tak pres NIX.CZ
Zadna odpovéd od ISP kde byly zdroje utoku




Projekt FENIX

e Zdruzeni vzajemné si “duvérujicich” siti
 CZ uzivatelé se potrebuji dostat na CZ zdroje
- Internet banking, média, e-mail . ..

* Moznost fungovani v ostrovnim rezimu
- reseni posledni moznosti

* Drive nez prijde regulace
« Vysoka kritéria pro vstup




FENIX - organizacni pravidla

Prevedeni pravidel az na koncového uzivatele
- SPAM, utoky, atd.

« 24x7 technicky kontakt bez IVR

 CSIRT team - vedeny v Trusted introducer, Terena
* Aktivni ucast v NIX.CZ

 Doporuceni od dvou élenu - Zzadné veto




FENIX - technicka pravidla

- BCP-38/SAC004 - granularita IPv4 /24 a IPv6 /48
 RTBH vyuzivajici RS

- IPv6, DNSSEC - na dulezitych doménach

* PIna redundance pripojeni do NIX.CZ

* Monitoring sité (MRTG, NetFlow, ...)

 Control plane policy RFC6192

* DNS, NTP, SNMP amplification protection
 Reakcni ¢as na bezpecnostni incident <30min.

* BGP - TCP MD5 zabezpeceni




FENIX - zacatek

* 6 spolecnosti zaklada projekt

- Active24, CESNET, CZ.NIC, Dial Telecom,
Seznam.cz, Telefonica Czech Republic

* NIX.CZ funguje jako arbitr dodrzovani pravidel
 Spoluprace s CSIRT.CZ




FENIX - clenoveée v CZ

CZNIC 4 @ Casablanca
©) Disl Telecom %%%Eﬁg ‘ NIX-CZ

S e Zmerit




FENIX - pokracovani

6 kandidatu na vstup

Prezentace projketu v zahranici
Zahajeni diskuzi na Slovensku
Spoluprace na technickych standardech




FENIX - SK

Memorandum s CSIRT.SK
Start diskuze s ISP
Definice pravidel pro SK
Cerven - prvni NIX.SK WG
Rijen - druhd NIX.SK WG




FENIX - podobné projekty

* Trusted networks initiative
- www.tn-init.nl

Routing manifesto
- www.routingmanifesto.org




FENIX - RS peering

* Jak funguje peering s route servery
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Co je RTBH?

* RTBH = Remotely Triggered Black Hole filtering

 RTBH v praxi znamena, presmeéerovani toku dat na jiny
next-hop (black hole), kde je zahozen

- Vysledkem je, Ze provoz smérovany na puvodni cil ho
nedosahne a tim jsou prefixy téchto hostiteltu chranény

- Takto reseny blackholing je uc¢inny zpusob, jak zmirnit
dopady Distributed Denial of Service (DDoS) utoku, atd.




RTBH @ FENIX - Jak to funguje?

Tuto sluzbu poskytuji route servery (RS) NIX.CZ
secrsl.nix.cz a secrs2.nix.cz pro IPv4 a IPv6 prefixy

-V pripadé utoku, muze ISP propagovat své prefixy se
specialni BGP black hole komunitou smérem k RS
 Kdyz RS dostane tuto specialni BGP komunitu,

automaticky tomuto prefixu zmeéni next-hop IP na black
hole IP

* Black hole next-hop (BN) ma unikatni MAC adresu

 Vsechny ramce s cilovou BN MAC adresou jsou
filtrovany pomoci L2 ACL na vstupnich portech NIX.CZ
infrastruktury

* V tomto pripadé je veskery provoz smérovany na black
hole prefixy zahozen drive, nez zasahne vlastni zdroje

napadeného ISP
V!V




RTBH @ FENIX - podminky

secrsl.nix.cz = 194.50.100.1 / 2001:7F8:14:5EC::11
secrs2.nix.cz = 194.50.100.2 / 2001:7F8:14:5EC::12

RS provadi standardni bezpecnostni kontroly jednotlivych ISP
prefixu

ISP musi akceptovat délku prefixu <=/32 IPv4 a <=/128 IPv6
Black hole MAC adresa DE:AD:FA:CE:02:50

Black hole IPv4 adresa = 194.50.100.250
Black hole IPv6 adresa = 2001:7F8:14:5EC::250
Black hole komunita = 65511:<ASN>

Black hole extended komunita = rt:65511:<ASN>




RTBH @ FENIX - RTBH komunity

Example

Include community(ies)

Change next-hop to all RS clients

65511:47200

Change next-hop to RS clients A, B, C ASNs, to
other clients send normal next-hop

65511:A 65511:B 65511:C

Change next-hop to RS clients A, B, C ASNs
only, do not send this prefix to other RS clients

65511:A 65511:B 65511:C 0:47200

Example

Include ext. community(ies)

Change next-hop to all RS clients

rt:65511:47200

Change next-hop to RS clients A, B, C ASNs, to
other clients send normal next-hop

rt:65511:A rt:65511:B rt:65511:C

Change next-hop to RS clients A, B, C ASNs
only, do not send this prefix to other RS clients

rt:65511:A rt:65511:B rt:65511:C
rt:0:47200




RTBH @ FENIX - standardizace

 RTBH BGP komunity nejsou nijak standardizované
 Kazdy ISP a IXP pouziva jiné tvary RTBH BGP komunit

* Snaha o standardizaci tzv. well-known BGP community
[RFC1997]

 Spoluprace na RFC se svetovymi IXP, ISP a vyrobci (DE-CIX,
NTT, Alcatel-Lucent) pri IETF.

* I1ETF Internet-Draft: BLACKHOLE BGP Community for
Blackholing draft-ymbk-grow-blackholing-01

https://tools.ietf.org/html/draft-ymbk-grow-blackholing-01




RTBH @ FENIX - priklad DDoS

1. Standardni situace

- AS6881 propaguje pfx. 195.47.235.0/24 smérem k RS bez BGP komunit.

—» RS propaguje tento pfx. viem klientum - prefix je pfijiman/akceptovan a
zvolen jako best-path.

- Odpovidajici next-hop IP (194.50.100.245) a MAC jsou nauceny pomoci ARP.

- Zakaznicky provoz tece pres NIX.CZ infrastrukturu do AS6881.
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RTBH @ FENIX - priklad DDoS

2. DDoS utok

- AS65001-3 jsou zdroje zakerného (“dirty”) provozu utociciho na
server 195.47.235.1 v AS6881

- AS65004 je zdroj norimalniho (“clean”) provozu proudiciho na
server 195.47.235.1 v AS6881

— Server 195.47.235.1 je pretizen
- jeho sluzby jsou nedostupné pro vSechny klienty

- Ostatni IP AS6881 mohou byt timto utokem postizeny take
- zahlceni portu, pretizeni CPU routeru, “flapovani” BGP relaci, atd.




RTBH @ FENIX - priklad DDoS

2. DDoS utok
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RTBH @ FENIX - priklad DDoS

3. Obrana proti DDoS utoku

- AS6881 zacne propagovat pfx. 195.47.235.1/32 s BGP komunitou
65511:65001 65511:65002 65511:65003 smérem k RS

- RS pFijme tuto komunitu a zméni next-hop pro tento pfx.
195.47.235.1/32 na black hole IP (194.50.100.250) pouze pro
klienty AS65001-3

- AS65001-3 prijmou/akceptuji a zvoli prefix 195.47.235.1/32 jako
best-path

- AS65001-3 se nauci odpovidajici black hole next-hop IP a MAC via ARP

—» AS65001-3 za¢nou smérovat svuj provoz na black hole IP
(194.50.100.250)

- Provoz smeérovany na cilovou black hole MAC je pomoci vstupniho L2
ACL zahozen jiz na vstupu do infrastruktury NIX.CZ

- AS65004 posila “éisty” provoz na 195.47.235.1 bez problému, jelikoz
RS nezménil tomuto klientovi next-hop




RTBH @ FENIX - priklad DDoS

3. Obrana proti DDoS utoku
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RTBH @ FENIX - priklad DDoS

3. Obrana proti DDoS utoku - prikladova konfigurace peeringu

(Cisco - IPv4)

router bgp <your ASN>

no bgp enforce-first-as

neighbor <RS> remote-as <NIX.CZ RS ASN>
i

address-family ipv4

network <blackholed prefix/32>

exit-address-family
!




¢ DOTAZY ?

WWW.NIiX.CZ
pj@nix.cz



http://www.nix.cz/
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