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Nasazení jednotné správy identit a 
řízení přístupu na Masarykově 

univerzitě s využitím systému Perun



IdM na MU

● Na MU právě vzniká nová koncepce správy 
identit a řízení přístupu na služby

● Motivací jsou stále náročnější požadavky na 
autentizační a autorizační infrastrukturu

● Cílem je revize a vylepšení existujících systémů 
a postupů od základů
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Identity

● Existující zdroje identit na MU
○ IS - studijní agenda
○ INET - zaměstnanecká agenda
○ Guest manager - správa externích uživatelů

● Částečně vzájemně synchronizovány
● Překryvy ve funkcionalitě
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Skupiny

● Existující zdroje skupin
○ IS
○ INET
○ nástroj ACL

● Active Directory
○ Plněno vybranými existujícími skupinami

● Správa skupin není plně v rukou uživatelů
● Problém: členové skupin jsou omezeni 

systémem, ve kterém je skupina spravována 
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Řízení přístupu na služby

● Využívané systémy
○ IS
○ Active directory
○ Account Manager

● Account manager
○ Propojení existujících systému a generování 

změn v ACL pro služby
○ Změny detekovány 2x denně
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Koncepční problémy

● Minimální evidence služeb
○ Oprávnění uživatelé
○ Požadované atributy uživatelů

● Správa externistů
○ externí zaměstnanci, návštěvníci knihoven, 

účastnící konferencí, komerční partneři…
● Jednotná správa přístupu na služby
● Podpora life-cycle uživatele

○ Autorizace navázána na existenci a typ účtu
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Koncept řešení

● Centralizovaná správa identit, skupin a přístupu 
na služby

● Delegace oprávnění
○ Správce služby ✕ administrativní správce

● Implicitní a explicitní skupiny uživatelů
● Jasně definovaný životní cyklus uživatele
● Využití existujících identit uživatelů

○ eduID.cz, sociální identity, eduGAIN
● Podpora správcům služeb
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Návaznost na existující stav

● Nutnost zachovat existující systémy
○ Změna by byla příliš nákladná
○ Import dat do centrálního řešení

■ Umožňuje propojit data za všech systémů
● Mechanismus přechodu na nové řešení

○ Postupná migrace jednotlivých služeb
○ Nejprve služby které nevystačí se 

současným řešením
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● IAM - Identity and access management system
● Vyvíjen společně MU a CESNETem
● Kompletní řešení

○ správa identit, skupin, registrací
○ správa služeb a přístupů
○ správa atributů

● Navržen pro integraci do existujících prostředí
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Role Peruna na MU
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Podmínky pro realizaci

● Podpora vedení univerzity
● Spolupráce správců současných IdM řešení
● Spolupráce správců služeb
● Čas - na MU nižší jednotky roků
● Personální zajištění
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Překážky

● Zmapování aktuálního stavu
● Odstranění výjimek v přístupech na služby
● Úprava služeb aby dokázaly pracovat se všemi 

typy identit
● Pomalá implementace

○ Potřeba správců služeb mít funkční řešení co 
nejdříve

● Vzájemné pochopení ze strany některých 
správců služeb

12



Co se osvědčilo

● Spolupráce s vedením
● Jasná vize finálního řešení
● Agilní metodiky

○ Inkrementální přístup
○ Začít tam, kde jsou slabiny současného 

systému
● Poskytování dostatku informací všem 

zájemcům o tuto problematiku

13



Shrnutí

● IAM na MU
○ Dlouhodobý plán nasazování nového řešení

● Použití Peruna
○ Konsolidace existujících identit a skupin

■ umožnění jejich kombinací
○ Centrální evidence služeb a přístupů
○ Delegace oprávnění na administrativní 

správce
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Identity and access management system



IAM systém

● Nástroj pro centrální správu
○ Uživatelů a jejich identit
○ Skupin
○ Zdrojů
○ Přístupů na služby
○ Registrací
○ Atributů

● Identity and Access Management (IAM) systém
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Správa identit

● Podpora různých druhů identit
○ eduID.cz, sociální identity, X.509, …

● Perun zná pouze identifikátory, nikoliv hesla
● Konsolidace identit

○ Prováděná uživateli
● Identity využívány na službách podle potřeb 

konkrétní služby

17



Správa identit
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Správa služeb

● Není nutné modifikovat služby
○ Perun připravuje autorizační data per služba
○ Data jsou nachystána v požadovaném 

formátu
○ Transport autorizačních informací je zvolen 

podle možností služby
○ Podpora standardních protokolů

■ SAML atributová autorita, LDAP, VOOT

19



Integrace s externími systémy

● Importy uživatelů a skupin
○ umožňuje integraci dalších systémů
○ import z SQL, XML, LDAP, VOMS, CSV
○ podpora dynamického mapování
○ možnost pravidelné synchronizace
○ monitoring úspěšnosti synchronizace
○ notifikace
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Správa atributů

● Atributy vznikají podle požadavků služeb
● Kontroly syntaxe i sémantiky hodnot

○ včetně vzájemných závislostí
● Automatické generování hodnot

○ např. login z příjmení
● Napojení na služby a jejich propagace

○ U každé změny v atributu víme, které služby 
ovlivní
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Propagace dat na služby

● Push mechanismus
○ Autorizační data jsou aktivně tlačena na 

koncové služby
○ Minimalizace single point of failure a 

odolnost proti síťovým výpadkům
○ Deprovisioning

■ Aktivní suspendování/expirace uživatelů
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Push mechanismus
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Registrace

● Různé flow pro přihlášky
○ E-mailové pozvánky pro uživatele
○ Self-service
○ Schvalování uživatelů
○ Automatické schvalování po splnění 

podmínek
● Přihlášky do skupin
● Periodické prodlužování členství
● Podpora přesměrování po vyplnění příhlášky
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Klíčové vlastnosti

● Jednotný uživatelský profil
○ Správa záznamů na jednom místě pro 

všechny služby
● Centrální správa skupin

○ Jedna skupina použitá pro více služeb
○ Možnost synchronizace z externího systému

● Delegování práv
○ Pro správu VO, skupin a služeb
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O Perunovi

● Vyvíjený CESNETem a MU
● Open-source

○ https://github.com/CESNET/perun/
● Poskytovaný as a service

○ případně jako virtual appliance
● Nasazení

○ CESNET, MU, EGI, ELIXIR, VŠUP
○ další malé instance
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http://perun.cesnet.cz
perun@cesnet.cz
Slávek Licehammer
slavek@ics.muni.cz

Děkuji za pozornost


