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Q Stru¢né o elektronické postée

e Sender Policy Framework

e DomainKey ldentified Mail

@ Author Domain Signing Practices

e Domain-based Message Authentication, Reporting,

and Conformance
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Strucné o elektronické posteée

@ koncepcné vychazi z klasické posty
@ jednoduché textové zpravy podle
RFC 822/2822/5322

@ hlavicka jako soubor poli Kli¢: Hodnota

@ télo zpravy za prazdnym radkem

@ omezeni na 7bit znaky, 78 na radek (max. 998)
@ rozSireni MIME pro vicedilné zpravy

Povinné hlavicky
From: Date: Message-ID:
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Prenos posty pomoci SMTP

@ metoda uloz a preposli

@ jednoduchy textovy protokol podle
RFC 821/2821/5321
@ vytvari obalku pro zpravy s novou dvojici adres
odkud - kam
e obalkova adresa odkud slouZzi k hlaseni problém
(nebo i Uspéchu) s doruc¢ovanim
e obdlkovd adresa kam urcuje, komu bude zprava
dorucena

@ predavani zprav je zaznamenavano na zacatek
hlavi¢ky zpravy
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220 SMTP server ready

EHLO local.machine.example

250 server.example.net

MAIL FROM:<jdoe@machine.example>

250 2.1.0 Ok

RCPT TO:<mary@example.net>

250 2.1.5 0Ok

DATA

354 End data with <CR><LF>.<CR><LF>
From: John Doe <jdoe@machine.example>
To: Mary Smith <mary@example.net>
Subject: Saying Hello

Date: Fri, 21 Nov 1997 09:55:06 -0600
Message-ID: <1234@local.machine.example>

This is a message just to say hello.
250 2.0.0 Ok: queued as C5D1822AF6

QUIT
221 2.0.0 Bye
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Sender Policy Framework

@ plvodné Sender Permitted From

@ nasazeno pred standardizaci

@ vaze identitu odesilatele s DNS zdznamem

@ cilem je zabranit falSovani identity odesilatele

@ majitel domény specifikuje, které servery jsou
opravnény jeho jménem posilat postu
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Priklad SPF politiky
example.com. IN TXT "v=spfl ip4:192.0.2.0/24 -all”

Prehled kvalifikator(
+ pass - vyhovuje - vychozi
? neutral - neznamy
- fail - nevyhovuje
~ softfail - spiSe nevyhovuje

ﬁCESNET
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Validace pfi prijmu

@ server validuje v préibéhu SMTP komunikace IP
adresu serveru

@ nejprve s doménou prikazu HELO/EHLO
@ poté s doménou z MAIL FROM:
@ podle vysledku analyzy se nejspis néco stane:
pass zprava je propusténa
neutral zprava je prezkoumdana antispamem
fail zprava je odmitnuta pri SMTP komunikaci

softfail zprava je podrobena dikladnéjsimu
zkoumani/presunuta do karantény

@ SPF nechava volnost ve vyuziti vysledkl analyzy
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Typ DNS zaznamu

@ plvodné vyvinuto se zdznamem typu TXT
e zneuZziti generického typu
@ pozdéji standardizovan zaznam typu SPF
@ obtizny prechod, validatory musely nacitat oba typy

@ RFC 7208 pouziti zdznamu typu SPF rezervuje pro
budouci verze SPF
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Problém s preposilanim posty

Problematické chovani

A publikuje SPF ve stylu ip4:.. -all
B umoznuje preposilani doslé posty
C validuje SPF a pfi fail zpravy odmita

A posila postu do B, ta je nasledné preposlana do C
C vidi postu od A dorucenou z IP adresy serveru B

Mozna reseni

A pouZije softfail
B prepise zpatecni adresu
C vyhodnoti fail stejné jako softfail
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Prepisovani zpatecni adresy

@ na prazdnou adresu <>
e odesilatel se nedozvi pfipadné problémy s dorucenim
preposlané zpravy
@ na adresu administratora
e problémy se dozvi administrator
@ na specialni adresu, kterd je preposilana na pUlvodni
e vétsSinou nejlepsi reseni
@ nesmime pfi tom vytvorit open relay
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Sender Rewriting Scheme

@ standard prepisovani obalkovych adres pfi
preposilani

@ preposilani funguje pouze omezenou dobu

@ nelze predem spocitat prepis na libovolnou adresu

e pouzitim databaze
e pouzitim hashovaci funkce

Priklady prepsanych adres
SRSO=KKKKKKKK@B.org
SRSO=HHH=TT=A.org=user@B.org
SRS1=KKK=B.org==HHH=TT=A.org=user@B2.org
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Shrnuti SPF

@ nejstarSi pokus o autentizaci odesilatele
@ resi jen obalkové adresy

@ nedefinuje chovani prijemce zpravy

@ preposilani broken by design

Pokud mate radi své uzivatele...
@ nepouzivejte hard fail politiku
@ neodmitejte posStu s vysledkem hard fail
@ implementujte SRS, zvlasté pokud preposilate
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DomainKey Identified Mail

@ zvysSeni autenticity elektronickych zprav

@ pouziti elektronického podpisu (resp. znacky)

@ podepisovani na serveru

@ podpis jako pridavna hlavicka

@ verejny kli¢ ulozeny v DNS

@ kdokoli mlze podepisovat i validovat

@ zpravy s nevalidnim podpisem nemaji byt
diskriminovany proti zpravam bez podpisu
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Priklad DKIM podpisu

DKIM-Signature: v=1; a=rsa-sha256;
d=example.com; bh=3yZ.h2=; c=relaxed/relaxed;
s=depl; h=Date:From:To:Subject:From;
b=Wo/qoyff..MOyBh5UqQ=

v= verze DKIM
a= algoritmus podpisu
d= doména podpisu
bh= hash téla zpravy
c= kanonizace hlavicek/téla
s= DNS selektor
h= seznam podepsanych hlavic¢ek

b= vlastni podpis @wECESNET
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Ulozeni verejného klice

Priklad DKIM klice

depl. domainkey.example.com. IN TXT "v=DKIMI1;
k=rsa; p=MIIBIjANBgkqhkiG9wOBAQE..""..U9W"

@ TXT zaznam v subdoméné domainkey
@ verejny kli¢ v Base64 @
@ uvozen selektorem - libovolny retézec
e plynuld vyména kli¢d
e rlzné klice pro r@izna oddéleni
@ limit 255 znakd{ na jeden label v TXT zdznamu

e problém s velkymi RSA klici
e stadi slozit zdznam z vice kratsich labeld
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Kanonizace

@ preduprava zprav pred podepisovanim
@ cilem je nezkazit podpis, pokud nékdo po cesté
trochu pokazi zpravu
@ zména velikosti pismen v hlavickach
e preformatovani bilych mezer v téle zpravy
@ nastaveni simple Upravu neprovadi
@ nastaveni relaxed je imunni vic¢i nevyznamnym
Upravam

Priklad DKIM podpisu

DKIM-Signature: v=1; a=rsa-sha256;
d=example.com; bh=3yZ.h2=; c=relaxed/relaxed;
s=depl; h=Date:From:To:Subject:From;
b=Wo/qoyff..MOyBh5UqQ=
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Podepisovani hlavicek

@ podepsany jsou jen ty, které jsou vyjmenovany
v podpisu + samotny podpis

@ vicenasobny vyskyt v podpisové hlavicce znamena
vicenasobny pocet hlavicek

o dllezité hlavicky je mozné prepodepsat (oversign)

Priklad DKIM podpisu

DKIM-Signature: v=1; a=rsa-sha256;
d=example.com; bh=3yZ.h2=; c=relaxed/relaxed;
s=depl; h=Date:From:To:Subject:From;
b=Wo/qoyff..MOyBh5UqQ=

ﬁCESNET
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Author Domain Signing Practices

@ snaha deklarovat, Zze danad doména podepisuje své
zpravy

@ moznost zahazovat prokazatelné zfalSované zpravy
(napf. PayPal)

@ jednoducha deklarace pomoci TXT zaznamu
v subdoméné adsp. domainkey
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Priklad ADSP deklarace
_adsp. domainkey.example.com IN TXT "dkim=all"

Mozné politiky
unknown neexistujici (vychozi)
all vSechny zpravy by mély byt podepsany

discardable nespravné podepsané zpravy maji byt
zahozeny (neni urceno pro lidi)

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) E-mailové reputacéni systémy 17. kvétna 2017 21/28



Problém s e-mailovymi konferencemi

@ konference Casto upravuji zpravy
e odstranuji nevhodné prilohy
e pridavaji tagy do predmeétu
e pridavaji paticky
@ pritom je zadouci zachovat identitu pvodniho
odesilatele
@ konference by méla prepodepisovat
@ konference by neméla prijimat respondenty s ADSP
discardable
@ konference mize ménit adresu From:
e jediné funk¢ni reSeni
e znemoznuje automatické ovéreni PGP a S/MIME

pOdpiSCI swECESNET
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Domain-based Message Authentication,

Reporting, and Conformance

@ systém ovéreni identity odesilatele (hlavicky From:)

@ pouziva vysledky analyzy SPF a DKIM

@ presné definované nakladani se zpravou, kterd
nevyhovi

@ automatizované hlaseni problematickych zprav

@ moznost postupného nasazeni
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Priklad DMARC zaznamu

_dmarc.example.com IN TXT "v=DMARC1; p=none"

Vyznam voleb

V= verze
p= politika (none, quarantine, reject)
pct= procento zprav, které bude kontrolovano
adkim= asociace DKIM k odesilatelové doméné
aspf= asociace SPF k odesilatelové doméné
rua= reportovani agregovanych statistik
ruf= reportovani zprav, kde selhalo ovéreni

v
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Hlaseni o problémech

@ agregované statistiky jednou za den a okamzité
reporty nevyhovujicich zprav
e vétsina provozovatell podporuje jen agregované
statistiky

@ doruceni e-mailem v zazipovaném XML souboru
@ limit na velikost zpravy
@ reportovani do cizich domén nutno autorizovat v DNS

Priklad reportovani z A.org do B.org

« IN TXT "..rua=mailto:dmarc-rua@B.org!10m"
A.org. report. dmarc.B.org. IN TXT "v=DMARC1"
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Problém s e-mailovymi konferencemi

@ staci aby vyhovél SPF nebo DKIM
@ preposilani zprav zachovava DKIM
@ konference nici DKIM a Cini SPF nepouzitelnym
@ sice je validni, ale bez vztahu k doméné odesilatele

@ konference tedy musi ménit adresu From:
e prinejmensim pro respondenty s DMARC politikou
e plvodni adresu prispévatele je mozné presunout do
Reply-To:
e pripadné je mozné zpravy obalit jako MIME Digest
o jedné zpravé - problematickd podpora MUA
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@ dobrym zacatkem je hygiena spravného uzivani
e-mailovych schranek
e prijem posty protokoly IMAP/TLS, pripadné IMAPS
e predavani posty k odeslani autentizovanym
protokolem Submission/TLS, pripadné SMTPS
e zadné preposilani pres open relay mistniho ISP
@ SPF je dobré pro pozitivni ur¢eni spravného serveru
e pro ostatni nanejvys softfail
e pokud nabizime preposilani, chce to SRS
@ DKIM nikdy neublizi, nékdy pom{ze
e neni dlvod ho nemit
@ ADSP md smysl jen v rezimu discardable
@ DMARC ma budoucnost

e velci hraci uz ho maji CESNET
@ my ostatni se musime prizplsobit #

Ondrej Caletka (CESNET, z. s. p. 0.) E-mailové reputacéni systémy 17. kvétna 2017 27 /28



Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndfej.Caletka.cz
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