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Uvod

e Zakladni pozadavek - Zzadny kandn na vrabce.

e Prozkoumani existujicich cloud fesSeni,

o Casto slozité upravitelné,
o nutnost agentu.
e Cilem bylo zjednodusit sou€asnou spravu virtualiza¢ni platformy xen.
o Neékolik xen hypervisort se spole€nym polem.
o Rucni propagace LVM.
o Rucni registrace v DNS, DHCP.
o Nutnost nastavit parametry instalace v systému FAI

o Rucni pfiprava instalaéni a provozni konfigurace virt. stroje pro x1 create <soubor>



Srovnani existujicich reseni

e opennebula, openstack
o  pfFilis komplexni,
e ovirt
o Primarné pro RHEL, agent neni pfipraven pro debian.
e mist.io
o Res3eni pro velké cloudy, potifeba registrovat u¢et namist.io
e archipel
o Ovladani virtualnich stroji pfes XMPP vyZaduje XMPP server, coz je nevhodné.

e webvirtcloud



Webvirtcloud

e \Webovy frontend k libvirt, ktery splnil nase pozadavky.

e Proti ostatnim malé a snadno rozsiritelné.
o Napsané v python web frameworku django s vyuzitim knihovny libvirt-python.

e apache2, mod_wsgi, sqlite
o Apache se ukazalo jako stabilngjSi feSeni, nez nginx (http), gunicorn (wsgi server).
o Podporuje i dalSi databaze. Nam sqlite vyhovuje, protoze velikost dat je mala.

e Pristup na konzoli pfimo z webu pfes javascript VNC klienta, novnc.

o Novnc stoji na HTML5 Websockets a Canvas.

o Na strané serveru bézi novncd, implementace novnc serveru (novncd).



Webvirtcloud

e Snadngji se zaCleni do stavajici infrastruktury.

o Pfidana autentizace webauthem (django modul pro basic auth).
o RozSifeni o uzivatelské kvoty, logy.
o Navazano na DNS a DHCP.
e Pristup na hypervisory pres ssh.
o Standardni vlastnost libvirt.

o UmiidalSi typy autentizace, které nepouzivame.

e https://github.com/honza801/webvirtcloud

o Fork z retspen/webvirtcloud (81 forkd, 11 pfispévovateld).

o Snazime se udrzovat kompatibilni s ostatnimi forky.


https://github.com/honza801/webvirtcloud
https://github.com/honza801/webvirtcloud

Navazani na DNS a DHCP

e Predregistrované hostname, mac, ip.
o oureal-128
e Ve webovém rozhrani moznost zvolit tyto predregistrované zaznamy.

o Pravidelné se stahuje konfigrace dhcp serveru.

o REST api poskytuje data webovému frontendu.



Cloud architektura - HW

e Pouzivame vykonny hardware se sdilenym rychlym polem.

e Sité definované v OS hypervisoru (bonding, vlan, bridge).

o Nepotrebujeme SDN, swift.
o Host je zapojen dvéma interfacy, ktere jsou v bondingu. Bonding zafizeni se taguje do VLAN,

které jsou navazany na samostné bridge.
e Debian Linux
e RHEL cluster (cman)
o BaliCek pro Debian redhat-cluster-suite.

e CLVM (Clustered Logical Volume Manager)

o Stara se o synchronizaci LVM metadat mezi nody.



Cloud architektura - storage

o GFS2 (Global File System 2)

o ocfs2 se ukazalo jako nestabilni.
o Pro storage mame rychlé, pomalé LUNy. Kazdé ve své volume group a logical volume.
o Ztoho plynou dva filesystémy (mountpointy), které jsou nadefinované v libvirt jako directory

storage.

e Testovali jsme obrazy v LVM, ale nakonec jsme se priklonili ke gcow?2.

e QCOW (QEMU Copy and write) je format obrazu disku v souboru.

o Velikost souboru je na zaatku mala a narlsta postupné zapisem dat.
o Moznost snapshotu.

o  Libvirt neumi Ilvm resize.



Cloud architektura - virtualizace

e Testovali jsme hypervisory Xen a KVM.

e Xen v debian jessie nespolupracuje dobre s libvirt.

o Nastavaly timeouty pfi migraci, coz Slo sice obejit, ale pak se ukazalo, ze xen driver neni v
distribuci kompatibilni s libvirt.

o libxl: error: libxl.c:855:libxl_domain_unpause: unpausing domain 5: Invalid argument.
e Qemu machine emulator s kvm rozsSirenim.

e Libvirt spravuje virtualni stroje na daném hostu.

o V jessie problémy se systemd. Je nutné pouzit sysv. (Debian bug #799922, #773313)

o error from service: CreateMachine: Activation of org.freedesktop.machine1 timed out
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Dalsi moznosti pristupu ke cloudu

e Diky tomu, Ze pouzivame libvirt, muzeme pouzit i dalSi cesty ke spravé
virtualnich stroju.
o Pozor pfi smazani stroje neni konzistentni databaze webvirtcloudu.
e \irsh

o Pripojeni lokalné z hosta nebo vzdalené pres ssh.

o Podporuje vSechny operace libvirt API.
e Virt-manager
o GTKGUI
o Bug pfi vytvareni gcow disku. Vyrobi pouze RAW.



Template

e Primarné provozujeme Debian Linux (jessie, stretch).
o grub-mkimage pro bezpartisnove disky.

e guest-init skript nastavi zakladni parametry a sluzby, pfi prvnim startu.
o hostname, ip, config management,

e Castedné podporujeme CentOS, FreeBSD.

e Prazdny disk s moznosti pfipojeni iso image.

e Windows 7, vyhledové Windows 2k12r2.



Priprava Linux template

e \ytvoreni gcow image (gemu-img create).
e Pripojeni image nelze primo pres mount, musi se pouzit gemu—-nbd.
o Timto zpusobem nesedi nazvy diskd (/dev/vda).
e Pouzivame nastroj virt-rescue, ktery spusti virtualni stroj s initramfs s
pripojenym diskem a siti (nat).
O virt-rescue -a debian9-template.gcow?2 --network

o Spustime sitovani, pfipravime disk, debootstrap.

o Nastavime zakladni parametry (fstab, sit, kerberos, afs, ntp).



Instance s vynucenou bezpecnosti

e \yhradné pro Linux.
e \/ytvorfeni na pozadavek helpdesku, protoze musime nakonfigurovat dalSi
pridruzené sluzby.
o Config management, monitoring, zalohovani.

e Centralni sprava firewallu.

e Centralni nastaveni systému.

o V zakladu ntp, krb5, openafs, ssh, hesla, mail, fail2ban, software.

o Dale podle pozadavku apache, mysql, bacula, bind, webauth, kdc, afs server, Idap, ...



Sprava uzivatelu

e Zalozeni uzivatele automaticky po autentizaci apache.
o Pouzivame SSO feSeni webauth.
e Role
o superuser, staff, clone instances
e Pridéleni zdroju (kvoty)
o Pocet instanci, pamét, cpu, velikost disku.
o Kazdému uzivateli pridélujeme konkrétni template/y a/nebo existujici stroj.

e U kazdého pfidéleného stroje muzeme zakazat delete, resize per uzivatel.

e Logovani akci uzivatele.

o  Abychom nékoho usvédcili, kdyz se nechce pfiznat.



Z pohledu uzivatele

e Vidi pouze ty template a instance, které mu byly pridéleny.

e Ma kontrolu nad life cycle instance.
o Power on, off, cycle, suspend.

e Nove stroje vyrabi klonovanim templatu nebo vlastnénych stroju.
o Muze pouzivat pouze pfedgenerované hostname.

e Muze zménit Pfidéleni zdroju instancim.
o Resize, delete.

e Pristup ke konzoli z weboveho rozhrani.

o vnc



Statistika

e 89 virtualnich stroju na 5 hostech.
o 168 cpu, 1.89T RAM, 4T diskovaho prostoru (fast / slow).

e 13x Windows (i jako VDI). Zakladni parametry:
o 2CPU,
o 4G RAM,
o 35+10G disk,
e zbytek Linux,
o 1CPU,
o 2GRAM,
o 10G disk, 256M swap.

e \irtualni stroje maji celkem pridéleno 178 cpu, 286G RAM, 2.97T diskového
prostoru. Diky gcow?2 je skuteCné zabrano 1.66T.



Co jsme ziskali?

e Snadnéjsi sprava oproti puvodnimu feseni.
o Dfive jsme vyrabéli ruéné - konfiguracni soubory pro xen hosty, lvm, image.
o Administrator na webu prehledné vidi, kde ktery virtual aktualné bézi.
e Lepsi podpora pro Windows a dalSi operacCni systemy.
o  Full virtualizace
o Pouzim paravirtualizovanych driveru se snizi rezie.
e Uzivatel ma moznost vytvorit si vlastni stroje.

o Mduze sam klonovat, nebo mit pouze kontrolu nad life cycle.

o Mdudzeme uZivatelim nastavovat kvoty.



Problemy

e Problém s filesystem sync. Vypada to na problém s cache, bude chtit jesté
doladit. Ted pouzivame directsync (podobné jako writethrough).

e Nefunkéni migrace virtualnich stroju s chipsetem Q35 v ramci cloudu.

o Tento chipset je navazany na hardware hypervisoru.

o Tyka se stroji Windows 2012r2 po pfesunu virtualniho stroje z Xen na KVM.
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