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Analyza

Pocatecni stav

@ LDAP server zajistujici pristup pomoci jediného hesla
Platforma Novell Netware,

Platforma Unix (Linux, AlX, ...),

Postovni server (Linux),

Ptistup do Skolni sité pfes VPN,

PublikaCni systém OBD Pro,
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Analyza

Pocatecni stav

@ LDAP server zajiStujici pfistup pomoci jediného hesla
Platforma Novell Netware,
Platforma Unix (Linux, AlX, ...),
Postovni server (Linux),
Ptistup do Skolni sité pfes VPN,
PublikaCni systém OBD Pro,
o ...
@ Personalni agenda (SAP)
@ Soucasna studijni agenda (Student)
@ Nova studijni agenda (EDISON)

@ Kartové centrum (kiosky)
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Analyza

Pozadavky

Zajisténi aktualnosti dat mezi jednotlivymi systémy.
Potfeba automatizace spravy uzivatelskych identit.
Nastavovani expirace Uc¢tu podle nejdel§iho vztahu.

Rozdéleni uzivatelt do skupin odrazejicich organizacni
strukturu.

Podpora aplikacénich roli.

Zabranit anonymnim pfistupim studentl na pocitace
nekterych uceben.
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Analyza

Navrzené reseni

Utivaa

Tabulka
Konsolidovana
databize Gdaji
o uzivatelich
(Fesi IT VEB)

Uzivatelsky  Propdjcend
strom eDir identita

autoritativni zapis
(dajl o identité

propjcent
identity
Ider
AdresaF identit
Trezor identit
eDirectory
propuijceni propijceni
identity identity

Pipadny
dalsi adresar,

databaze,  Propujcena
aplikace identita

Propujéend
identita

Doména AD
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Schéma toku dat — aktualni stav

Studijni agenda
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Trezor LDAP
Personalni agenda Novell Nsure eDirectory
SAP
Externisté
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Osobni cisla

Problém — osobni cisla

@ Zameéstnanci — format 3 + 2 (las03).
@ Studenti —format 3 + 3 (bon007).
@ Existence dvou Uctl v pripadé studujiciho zaméstnance.
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Osobni cisla

Problém — osobni Cisla
@ Zameéstnanci — format 3 + 2 (las03).
@ Studenti —format 3 + 3 (bon007).
@ Existence dvou Uctl v pripadé studujiciho zaméstnance.

@ Nové osobni Cislo 3 + 4 pro nové uzivatele.
@ Stara osobni Cisla zUstavaji.

@ Zavedeni hlavniho osobniho Cisla (priorita).
@ Ruseni dudlnich ucta.
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DB2 - struktura tabulek

USR_MAIL

Y

1 N N
USR_MBR_OF

A

USR_CARD

GRP
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Usporadani uzivatel( v adresari

Problém — umisténi uzivatell v adresafri
@ Zameéstnanci mohou pracovat na vice Utvarech.

@ Nelze automaticky rozpoznat hlavni pracovni pomer.

@ Studenti mohou studovat na vice fakultach.
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Usporadani uzivatel( v adresari

Problém — umisténi uzivatel v adresafri
@ Zameéstnanci mohou pracovat na vice Utvarech.
@ Nelze automaticky rozpoznat hlavni pracovni pomer.
@ Studenti mohou studovat na vice fakultach.

s v

@ Rozdéleni do 10 kontejner( podle posledni Cislice
osobniho ¢isla.

@ Prislusnost k Utvariim a fakultam podle Clenstvi ve
skupinach.
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Struktura trezoru

TUO-TREZOR

E Identity jsou uloZeny ve formatu:
344

.
Users (3 pismena, 4 &islice)

i

Xxxiii2

Xxxiii2

Groups
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Problém — generovani skupin a roli

@ Vygenerovani skupin podle organizacni struktury.
@ Udrzovani ¢lenstvi podle vztahl s univerzitou.
@ Prifazovani uzivatelt do aplikacnich roli.
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Problém — generovani skupin a roli
@ Vygenerovani skupin podle organizacni struktury.
@ Udrzovani ¢lenstvi podle vztahl s univerzitou.
@ Prifazovani uzivatelt do aplikacnich roli.

@ Skupiny ZAM_fakulta, ZAM_¢islo Utvaru, STU_fakulta.
@ Agregované skupiny ZAM_x vs. ZAM_x_KMEN.
@ Prifazovani uzivatelt do aplikacnich roli v DB2

@ piimo

@ prostfednictvim funkci

%
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Struktura produkc¢niho stromu (LDAP)
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Vav Dovolenky
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Zachovani puvodnich dat

Problém — zachovani informaci v provoznim stromu
@ Zachovani uzivatelskych hesel.
@ Zachovani existujicich skupin.
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Zachovani puvodnich dat

Problém — zachovani informaci v provoznim stromu
@ Zachovani uzivatelskych hesel.
@ Zachovani existujicich skupin.

V.

@ Hesla se budou prenaset do trezoru az po zméné.
@ Provozni strom bude dopInén o nové skupiny.
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Mapovani atributt 1.

DB2 (indirect.usr) IDM (class user) LDAP (class user)
uid uidNumber uidNumber
givenName Given Name givenName
sn Surname sn
fullname
Group Membership ~ groupMembership
securityEquals
loginDisabled
cn CN cn
mail EMail Address mail
TUOCardMD5 TUOCardMD5 TUOCardMD5
loginExpirationTime Login Expiration Time loginExpirationTime
o}
ou ou

uid (uniquelD)
gidNumber
homeDirectory
loginShell
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Mapovani atributu II.

DB2 (indirect.grp) IDM (class group) LDAP (class group)

gid
cn
o
ou

gidNumber uidNumber
CN givenName
o sn

ou fullname

Group Membership groupMembership

DB2 (indirect.usr_mbr_of) IDM (class group) LDAP (class group)

uid
gid

Members member
Group Membership groupMembership
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Zivotni cyklus identity

@ Vaznik
e Zameéstnanec — po zavedeni na personalnim oddéleni do
SAPu.
e Student — po zapise ve studijni agendé.
e Externisté — po obdrzeni zadosti zavedeni do DB2.
Q Zivot
e Dokud trva alespon jeden dlvéryhodny vztah s univerzitou,
probiha aktualizace vSech atributd podle DB2.
@ Zanik
e Po vyprseni expirace UCet zlstava jesté 6 mésicu v trezoru.
e Po 6 mésicich je smazan z DB2 a zablokovan v LDAP.
e Zakazani uzivatelé jsou pravidelné promazavani z LDAP
i s domovskymi adreséari.
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Dalsi prace

DalSi prace

@ Napojeni Active Directory.

@ Synchronizace hesel mezi LDAP a AD.
@ Podpora e-mailovych skupin.

@ Prechod na stalé osobni Cislo.
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